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Introduccion

L fin principal de las comunicaciones militares es
servir al Mando, permitiendo ejercer el Mando y
Control sobre una Fuerza en un dmbito mayor del
que seria posible sin ellas.

El fin secundario es facilitar y hacer expeditivo
el intercambio de informacién entre individuos y
grupos de individuos. En este sentido, las comunica-
ciones sirven de apoyo a operaciones, inteligencia,
logistica y administracion, todas ellas esenciales en
el ejercicio del Mando.
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La finalidad de las comunicaciones navales es establecer y mantener enla-
ces fiables, seguros y rdpidos, tanto en paz como en guerra, para posibilitar a
los mandos y autoridades navales el ejercicio de sus funciones, ya sean estas
de mando, administrativas o técnicas.

Concretamente, desde que en el afio 1911 el crucero Extremadura inaugu-
rara las comunicaciones modernas en nuestra Armada, los enlaces inalambri-
cos desempefian un papel fundamental en las comunicaciones navales.

El avance vertiginoso de las tecnologfas de la comunicacion en el mundo
civil se plantea como una fuente de ideas inmensa donde investigar para
encontrar su correcta aplicacién en la complicada disciplina de las comunica-
ciones militares.

Esta profunda inmersion en las tecnologias de comunicacién no afecta
Unicamente a la sociedad civil actual, sino que cada vez es mayor la cantidad
de informacion que un buque de guerra necesita compartir entre las unidades
de una fuerza naval.

El Centro Universitario de la Defensa (CUD) de Marin ha considerado
necesario para la formacion de los futuros oficiales de la Armada aportar
medios necesarios para que se pueda llevar a cabo la inmersidn de sus alum-
nos en las nuevas tecnologias, de las cuales cada dia dependemos mds. Dotar
a las lanchas de instruccion (figura 1) de un enlace de datos entre ellas, y su
union respectiva con los sistemas informdticos disponibles en tierra nos brinda
un amplio abanico de posibilidades para no solamente simular la metodologia,
sino también el camino que la informacion debe seguir desde que se extrae,
procesa y analiza hasta que llega a su centro de mando y control correspon-
diente.

Figura 1. Una de las lanchas de instruccion usada por los alumnos en la Escuela Naval Militar.
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Este articulo estd basado en mi trabajo de Fin de Grado realizado siendo
alférez de fragata, durante el curso 2014-2015 en la Escuela Naval Militar
(ENM), y que estuvo dirigido y tutelado por el profesor Rafael Asorey
Cacheda, del Centro Universitario de la Defensa en la Escuela Naval Militar.

Para llevar a cabo esta idea, se realiza el despliegue de un red mallada
movil, que formard parte del amplio equipamiento que los futuros oficiales de
la Armada utilizan a diario para su formacion en las constantes salidas a la
mar, proporcionando un enlace fiable y seguro de datos basado en el concepto
aun todavia sin explotar de los enlaces inaldmbricos mallados.

En un escenario donde los nodos tienen un cardcter moévil, las comunica-
ciones inaldmbricas por microondas de arquitectura punto-multipunto se
convierten en una opciéon muy conveniente para ciertos tipos de aplicaciones
como las comunicaciones marinas. Este tipo de redes se conocen por el térmi-
no MANET (Mobile Ad hoc Network). Una red MANET estd constituida por
multiples nodos inaldmbricos que utilizan enlaces ad hoc basados en el estan-
dar IEEE802.11, de manera que no existe un unico encaminador del tréfico.
La funcién de encaminar la realiza un algoritmo instalado en cada uno de los
interfaces de red, de forma que cada nodo conozca en todo momento la topo-
logia, dindmica en el caso de redes mdviles.

El éxito obtenido en las pruebas pone de manifiesto la gran proyeccién de
este tipo de estdndares hacia un uso profesional en numerosas operaciones
reales, donde la distancia entre los nodos no sobrepasa el horizonte.

Un escenario operativo donde su implantacion alcanzaria un alto aprove-
chamiento serfa, por ejemplo, entre los integrantes de un TVR (Trozo de Visi-
ta y Registro). Estos, sin necesidad de estar en visidn directa con el buque
madre dispondrian de un ancho de banda mds que suficiente para, por ejem-
plo, equipar un sistema de video en tiempo real a cada miembro. La banda de
microondas, pese a sus limitaciones en propagacion sin linea directa de vision,
dispone de un gran ancho de banda de transmision. Este problema de propaga-
cion, en el caso de que un miembro no disponga de linea de visién con el
buque madre, se solucionaria con las retransmisiones automadticas contempla-
das en las redes inalambricas MANET.

Su implementacion entre los miembros de un TVR seria, tinicamente, un
posible uso desde el punto de vista de la aplicacion. El desarrollo del desplie-
gue expuesto a continuacidn tiene en cuenta el despliegue a nivel técnico.

El escenario actual referente a las tecnologias de la informacion en buques
militares requiere enlaces seguros de alta capacidad que permitan a los buques
intercambiar gran cantidad de informacién para su posterior evaluacién y
toma de decisiones (1). En las comunicaciones militares es un factor de rele-

(1) VassiLiou, M. S.; AGRE, J. R.; SHAH, S. y MACDONALD, T.: Crucial Differences
between Commercial and Military Communications Technology Needs: Why the Military Still
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vancia la disponibilidad de los sistemas, incluso en las condiciones mds adver-
sas. Por ello, un sistema de comunicaciones militares debe buscar la mayor
independencia posible de infraestructuras externas a €l (2).

Un ejemplo muy extendido es el de la telefonia mévil GSM, donde la
fiabilidad del enlace de voz no estd tinicamente supeditada al terminal mdvil,
sino también a toda la infraestructura desplegada por las compaiias telefoni-
cas. Este tipo de redes es una buena opcidn para el despliegue de una red de
comunicaciones, pero solamente funciona bien en lugares préximos a la costa.
Por ello, las comunicaciones navales buscan resistencia y redundancia en sus
sistemas. Esto explica la razon de por qué todavia, a dia de hoy, los buques de
la Armada siguen equipando sistemas HF para transmision de voz y datos
cuando otros sistemas, como los de comunicaciones satelitales, ofrecen unas
capacidades muchisimo mayores. La respuesta simple es que las comunicacio-
nes navales procuran, en la media de lo posible, depender lo menos posible
de infraestructura de terceros para sus enlaces de voz y datos. Este hecho
encaja en el concepto de despliegue de redes inaldmbricas ad hoc presentado
en este articulo.

Una tecnologia en auge en las comunicaciones inaldmbricas, aunque toda-
via sin estdndares finales preparados para ser desplegados, es conocida en el
mundo de las telecomunicaciones como Wireless Mesh Networks, cuya
traduccion seria «Redes Inaldmbricas Malladas». Las posibilidades que ofrece

Figura 2. Simulacién grdfica de un posible escenario de una MANET.

Needs Its Own Research, 2013. IEEE Military Communications Conference (MILCOM 2013),
pp. 342-347, 18-20 noviembre (2013).

(2) WILCOXSON, D.: Advantages of Mobile Broadband Communications Services for
Military Applications, 2013. IEEE Military Communications Conference (MILCOM 2013),
pp- 266-272, 18-20 noviembre (2013).
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este tipo de redes radican en la capacidad de poder mallar conexiones entre
los nodos que componen la red, de forma que una fuerza naval con todas sus
unidades en alcance radio entre ellas (una red no disjunta) establezca un enla-
ce punto-multipunto (figura 2). De este modo, no hay un dnico camino por el
que deba viajar la informacion, sino que serd el equipo transmisor del buque
quien de forma auténoma evalde la mejor ruta para llegar del buque origen al
buque destino. Los posibles caminos por los que la informacién puede viajar
son directamente proporcionales al nimero de buques (nodos) que el nodo
origen tenga en alcance radio. Puede darse el caso de que los buques origen y
destino no estuviesen en alcance radio, debido, por ejemplo, a que se encuen-
tren fuera del horizonte respectivo de cada buque. En este caso, uno o varios
intermedios podrian retransmitir la informacién de manera automatica.

El resto de este articulo estd organizado como se indica a continuacién: en
el primer epigrafe se explica el funcionamiento y despliegue de la red, mien-
tras que en el siguiente se detallan las principales conclusiones de este trabajo.

Funcionamiento y despliegue de la red

Los nodos embarcados estdn dotados de un transceptor basado en software
Linux embebido y una antena omnidireccional de alta ganancia que opera en
la banda ISM en el espectro de 2,4 GHz. La estacion de radio dispuesta en
tierra es preferiblemente una antena sectorial trabajando en la misma banda.
En cualquier caso, y en funcion de la topologia, la antena del equipo terrestre
puede variar segun las necesidades del terreno a cubrir.

El software libre, basado en Linux, permite configurar el protocolo de
encaminamiento para la gestion de los enlaces ad hoc entre todos los nodos
que componen la red. Dada la movilidad de los nodos en la red, el concepto
de Mesh Networking (3) puede concretarse en un tipo de redes que reciben el
nombre de MANET, que es el que mejor define la naturaleza del despliegue
de red descrito en este articulo, pues todos los nodos son méviles y no existe
un control centralizado. El modo IBSS contemplado en el estindar IEEE
802.11 (4), también conocido como IEEE Ad Hoc Mode, representa el punto
de partida que fundamenta las redes malladas. Sin embargo, el concepto de
multisalto es el que diferencia a las redes malladas respecto al modo IBSS. La
razon de esto es que para que el multisalto pueda suceder en una red con enla-
ces ad hoc es necesario un mecanismo o protocolo de encaminamiento.

(3) Luo, J.; Hu, H., y ZHANG, Y.: Wireless Mesh Networking, Auerbach Publications, Ed.
New York (2007).

(4) 1EEE Standars Association, Part 11: Wireless Lan Medium Access Layer and Physical
Layer.
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Encaminamiento OLSR

Las redes MANET son las
que mds se distinguen de las
inaldmbricas convencionales.
En este nivel, los protocolos
de encaminamiento (5) deben
adaptarse rdpidamente a los
cambios de la topologia de Ila
red para poder mantener una
ruta que en todo momento
garantice la comunicacién de
los nodos. En redes MANET,
estos actian como encamina-
dores de trafico, retransmitien-
do los paquetes por las rutas
adecuadas y actualizando las

Figura 3. Seleccién de nodos MPR. tablas de caminos en tiempo
real.

El encaminamiento tradi-
cional se basa en la idea de que todos los equipos dentro de la misma subred
siempre utilizan la misma ruta, o que si cambia lo hace en periodos muy
prolongados en el tiempo. Esto significa que todos los equipos de una subred
estdn disponibles en muy pocos saltos, tipicamente a través de encaminadores
o conmutadores. Sin embargo, en redes tipo MANET no es el caso, y es nece-
sario disponer de un mecanismo de encaminamiento.

OLSR es un protocolo de encaminamiento (6) para redes malladas que se
basa en tablas proactivas que almacenan los distintos caminos y que utiliza un
método de optimizacion denominado «retransmisién multipunto por inunda-
cion» (figura 3). Este mecanismo consiste en elegir un subconjunto de nodos
vecinos que cubran el acceso de nodos distantes a dos saltos o mds. De esta
manera, se consigue que el algoritmo escale de forma razonable con el
aumento del nimero de nodos en la red.

Los protocolos proactivos tienen la ventaja de que mantienen las tablas de
encaminamiento actualizadas en todo momento. Presentan la desventaja
de que requieren una carga adicional en la red inaldmbrica debido a la trans-
mision periddica de mensajes de control.

(5) PerTERL, K.: Classification of Ad Hoc Routing Protocols, Finland: Finish Defence
Forces, Naval Academy (2002).

(6) JACQUET P., y CLAUSEN, T.: Optimized Link State Routing Protocol (OLSR), RFC 3626
(2003), https://www.ietf.org/rfc/rfc3626.txt
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El intercambio de mensaje de control en una red mallada puede provocar
congestion y suponer un grave problema en las comunicaciones. Para solucio-
narlo, OLSR utiliza los Multi Point Relay (MPR), que son nodos encargados
de retransmitir paquetes broadcast. El nimero de MPR que retransmite un
paquete broadcast es siempre inferior al cémputo total de nodos. Con esta
técnica se aminora considerablemente el coste de las inundaciones broadcast.
Sin embargo, el protocolo sigue proporcionando caminos éptimos, pues
dichos paquetes llegan a todos los nodos.

Es importante entender que OLSR no encamina tréfico, unicamente actua-
liza las tablas de caminos disponibles. OLSR no es el tinico que lo hace, sino
que toda la pila de protocolos de encaminamiento para MANET sigue el
mismo patron.

El algoritmo de encaminamiento utiliza diferentes tipos de mensajes con el
fin de conocer la topologia de la red, detectar vecinos y mantener el estado de
enlace entre nodos.

Mensajes HELLO

Son los responsables del estado del enlace, deteccién de nodos vecinos y
sefializacion de las retransmisiones MPR.

Cada nodo genera dos tablas con la informacion obtenida de los paquetes
HELLO (figura 4). Una primera donde se encuentran todos sus nodos vecinos,
es decir, todos los nodos de los que recibe los paquetes HELLO. Junto a la
direccion del nodo, se guarda, ademds, el estado del enlace que mantiene con
ellos. Los posibles valores que puede tomar este atributo son: MPR, bidirec-
cional o unidireccional. El enlace se considera asimétrico cuando el nodo reci-
be paquetes HELLO, pero no se encuentra incluido en ellos como vecino.

Con la informacion de la tabla de la figura 4, mds el conocimiento de los
nodos que se encuentran a dos saltos y el vecino que los conecta se genera una

Figura 4. Escenario simplificado de deteccidn de vecinos.
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segunda tabla. Para ello, se emplea un algoritmo de minimos conjuntos,
teniendo en cuenta la disponibilidad de los nodos, y se calcula cudles son sus
nodos MPR. Una vez realizados los cdlculos, en esta segunda tabla se guardan
los nodos de dos saltos y a través de qué nodo MPR se accede ellos. Por lo
tanto, con los mensajes HELLO se tiene un conocimiento completo de la red a
una distancia de dos saltos. Aparte de la informacién de los nodos vecinos, los
mensajes HELLO afiaden cudles han sido seleccionados por el nodo emisor
para que sean sus MPR. Asi, cuando se recibe un paquete HELLO, ademads de
conocer la topologia de la red de uno o mds saltos, sabe si ha sido selecciona-
do por su vecino como MPR y por tanto estd obligado a retransmitir los
mensajes de control que reciba a partir de ese momento.

Mensajes TC (control de topologia)

Este tipo de mensajes realizan la tarea de la difusién de la topologia.
Cuando un nodo detecta la llegada de un mensaje de control OLSR,
comprueba si el nodo vecino que le ha enviado el mensaje se encuentra en su
lista de MPR. En caso afirmativo, vuelve a enviar el mensaje por el resto de
nodos de la red, de manera que todos sus enlaces MPR que no hayan recibido
el mensaje vuelven a enviarlo de nuevo, extendiéndose el mensaje por la red
sucesivamente.

Todos los nodos de la red envian de forma asincrona un mensaje TC. Si
cualquier de ellos detecta que la red no ha sufrido ningtin cambio, puede
omitir retransmitirlo. Con la informacién contenida en los mensajes TC, que
al menos contienen la tabla de los MPR seleccionados por el nodo fuente, los
nodos generan una tercera tabla, denominada «de topologia», con informacion
concerniente a toda la red, al igual que tienen una con los vecinos (un salto de
distancia) y otra con los nodos a dos saltos de distancia.

Seguridad

En general, para conseguir seguridad en los mecanismos de encamina-
miento de tréfico (7) es necesario preocuparse de aspectos como la integridad
o la disponibilidad del servicio. Por lo tanto, hay que considerar cdmo un
nodo debe generar y verificar una firma digital que establezca confianza entre
los mensajes de control intercambiados entre los nodos. En este sentido, la
criptografia se podria dejar a un lado, ya que requiere mds carga de computa-

(7) TONESSEN, Andreas: Securing OLSR, (2004). http://www.olsr.org/docs/report_html/
nodel56.html
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cién en los nodos, y la confidencialidad y la integridad en los mensajes de
control intercambiados no es necesaria. Esto no es siempre asi, puesto que en
escenarios militares la informacidn referente al encaminamiento es también
un pardmetro tdctico de suma relevancia para el enemigo o potenciales atacan-
tes. En redes MANET se tienen en cuenta varias cuestiones. Algunas son
problemas que afectan especialmente a las redes inaldmbricas, como el hecho
de que la informacion se difunda de forma indistinta a todos los nodos que se
encuentren dentro de un rango de cobertura, mientras que otros son aplicables
también a las redes cableadas.

OLSR es un protocolo de encaminamiento proactivo que periddicamente
difunde informacién acerca de la topologia de la red. Si la red MANET no
estuviese protegida totalmente, la topologia se revelaria a cualquier usuario
que escuche los mensajes de control. En situaciones donde la topologia de la
red sea confidencial se deben utilizar técnicas como el intercambio de
mensajes de control de tréfico cifrados para evitar que nodos no autorizados
accedan a estos mensajes. En las redes MANET basadas en OLSR, cada
nodo inyecta a la red informacién topoldgica mediante la transmision de
mensajes HELLO vy, en el caso de algunos nodos, TC. Si por cualquier
razon, un nodo inyecta de manera malintencionada tréfico de control erro-
neo, la integridad de la red se veria comprometida. A continuacion, se expo-
nen ejemplos de situaciones que pueden ocurrir debido a la falta de inte-
gridad:

1. Un nodo genera mensajes TC anunciando enlaces a nodos que no son
vecinos.

Un nodo genera mensajes TC pretendiendo ser otro nodo.

Un nodo genera mensajes HELLO anunciando nodos que no son vecinos.

Un nodo genera mensajes HELLO pretendiendo ser otro todo.

Un nodo reenvia mensajes que han sido alterados previamente.

Un nodo se niega a reenviar los mensajes de control de OLSR.

Un nodo reenvia una topologfa antigua de otro nodo.

ARl

Una contramedida utilizada en las situaciones 2, 4 y 5 es la autenticacién
por parte del nodo originador de los mensajes de control. Para los casos 1y 3
se deben autenticar los enlaces individuales anunciados en los mensajes de
control. Sin embargo, para prevenir que los nodos repitan informacion anti-
gua, es necesario un atributo temporal que permita identificar los paquetes
anticuados.

La soluciodn final mds factible es finalizar todos los paquetes OLSR con un
mensaje firmado. El contenido de este se puede observar en la figura 5.
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Figura 5. Esquema del mensaje de seguridad en OLSR.

Despliegue de la red

La mayoria de buques de la Armada dispone de equipos de transmisién de
datos de radiodifusion HF, enlaces tacticos LOS (Line of Sight) y NLOS (Non
Line of Sight) y enlace satélite con soporte del protocolo TCP/IP, muy venta-
joso y versdtil dada su facilidad de interaccion con otras maquinas.

Dado el propdsito docente de las lanchas de instruccién de la Escuela
Naval Militar y su limitada capacidad de almacenamiento de viveres y de
combustible, la distancia a costa estd limitada. Es por ello que adaptar un
sistema de comunicacion satélite, como en los buques de la Armada de mayor
porte, resulta poco operativo y provechoso para la aplicacion requerida y
econdémicamente inviable.

En el sentido de lo descrito en el parrafo anterior, un enlace LOS mediante
microondas de arquitectura punto-multipunto que utilice estdndares extendi-
dos es una solucidn adecuada para el propdsito requerido. Un enlace de datos
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inaldmbrico basado en el estdndar 802.11 [4], que permita la comunicacién
directa (un dnico salto) hasta los limites de la ria de Pontevedra aporta infini-
dad de aplicaciones posibles en el dmbito docente y de la investigacidn.
Ademds, a partir del concepto de red MANET, se deduce rdpidamente que ese
alcance puede escalarse siempre y cuando la disposicién espacial de los nodos
sea la debida.

Equipos utilizados

Cada una de las embarca-
ciones estd dotada de un
conjunto formado por un
monopolo vertical y un siste-
ma embebido de transmision
para exteriores en la banda de
2,4 GHz (figura 6).
En lo que se refiere al
segmento pasivo del monta-
je, consta de una antena
omnidireccional de exterio-
res fabricada con un revesti-
miento de fibra de vidrio y
una base de aluminio que
permite el anclaje a cualquier
tubo cilindrico de no mds de
10 cm de didmetro. La eleva-
da longitud del monopolo
vertical en relacién a la
longitud de onda con la que
trabaja provoca como pard- Figura 6. Imagen de la instalacién de uno de los nodos
metro a resaltar un haz de en tierra.
radiacion vertical muy estre-
cho. Este tltimo pardmetro es
el principal motivante para la eleccion de esta antena en concreto, ya que al
tratarse de una antena cuyo patrén de radiacion en el plano horizontal es de
360°, si se requiere una de alta ganancia hay que sacrificar irremediablemente
la apertura del I6bulo de radiacion en el plano vertical. Esta circunstancia, sin
embargo, no es un impedimento en el escenario manejado, debido a que todas
las embarcaciones se encuentran a nivel de mar y un haz de transmisién hori-
zontal se puede considerar incluso ventajoso.
El patrén de radiacién es una de las variables mds importantes a la hora de
valorar qué antena elegir para los enlaces inaldmbricos entre las lanchas. La
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estrechez de su lobulo principal de radiacién vertical, de nueve grados, la
convierte en una solucion viable de cara a equipar los buques con antenas
punto-multipunto. Una antena omnidireccional es la solucion mds econémica
para el propdsito requerido, de tal manera que también se eva-luaron otras
alternativas, como un array de antenas sectoriales. Esta alternativa supone la
utilizacion de algoritmos de gestion de la transmision, esquemas de multiple-
xado espaciales que eviten la produccidn de ruido en la antena vecina que
estarfa cubriendo el sector adyacente, asi como un encarecimiento sustancial
en el presupuesto de adquisicion de equipos.

El sistema embebido de transmisién consta de un transmisor de radiofre-
cuencia situado en la banda ISM de 2,4 GHz. Estd fabricado por Ubiquiti
Networks y dotado con un conector N, igual que el de la antena. Este concep-
to se denomina Zero Variable Deployment, que hace referencia a la ventaja
que ofrece despreocuparse de cables coaxiales, ya que en este tipo de transmi-
sores radio estos cables desaparecen. En este caso, el transmisor se conecta
directamente al conector N de la antena. Esta caracteristica es fundamental
para el éxito del despliegue de la red, pues elimina pérdidas adicionales que se
producirfan con el empleo de cables coaxiales y conectores de adaptacion.

Dispone de un interfaz de red ethernet que, aparte de extender la red
inaldmbrica a cualquier otra mdquina, también es el medio de alimentacién
del transmisor mediante POE (Power over Ethernet). Esto representa una
amplia ventaja en la instalacién de cada uno de los transmisores, de manera
que solamente es necesario un cable CATS para extender la red MANET vy
para alimentar el hardware.

Pruebas empiricas

En la primera prueba, el nodo TIERRA-1 se instalaé en la fachada norte
del Cuartel Almirante Francisco Moreno. El principal inconveniente de la
eleccidon de esta ubicacidn radica en que el edificio del Centro de Medidas
Electromagnéticas se encuentra en la trayectoria del haz de la antena hacia el
exterior de la ria de Pontevedra. Este nodo es la puerta de enlace de acceso a
Internet de toda la red MANET, extendiendo la red del Cuartel Almirante
Francisco Moreno, la cual pertenece a la subred 192.168.0.0/22.

Los nodos embarcados, denominados LANCHA-X, se instalaron provisio-
nalmente en el puente alto de las lanchas de instruccién. Se procuré que el haz
omnidireccional de la antena tuviera en vision todo el horizonte para evitar, en
la medida de lo posible, dngulos muertos que condicionaran el gobierno de la
embarcacion.

Para el escenario descrito, y a pesar de los sectores sin vision directa de la
ria, se alcanzo una distancia maxima sin retransmisiones de 8,2 km. La tablas
de encaminamiento se actualizaron satisfactoriamente, experimentdndose un
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retardo de no mas de 10 segundos en la actualizacion de la topologia de la red.
A pesar de todo, la realidad en este escenario es que se produjeron grandes
pérdidas debido a la cercania de los obstdculos en las proximidades de la ante-
na. Otro hecho determinante es el uso de una antena omnidireccional en lugar
de un sistema embebido de transmisién que disponga de una antena sectorial
instalada en el nodo de tierra.

Los puntos de acceso usan como sistema operativo una adaptacidon de
Linux denominada OpenWrt. De esta forma es posible instalar todas las herra-
mientas necesarias para el despliegue de la red, asi como los mddulos que
proporcionan un entorno seguro de comunicacién. A modo de ejemplo, la
herramienta utilizada para examinar la topologia de la red en tiempo real se
corresponde con el mddulo olsr-viz, que realiza una representacién grédfica de
la topologia, tal y como se observa en la imagen de la figura 7. Aparte de este
mddulo gréfico, OpenWrt es titil en el sentido de que permite realizar experi-
mentos con modos de trabajo o protocolos que todavia no han sido estandari-
zados, pero que pueden ser de interés, tanto desde el punto de vista de la
defensa como del dmbito académico y docente.

La tasa de transferencia en enlace directo resultd ser de seis megabit por
segundo y la latencia mdxima no superd en ningtin caso los 60 ms. Este hecho
permitia hacer un uso fluido de servicios disponibles en Internet, como nave-

Figura 7. Representacion de la topologia en tiempo real mediante software.

2016] 277



TEMAS PROFESIONALES

gacién web convencional e incluso la visualizacién de videos en streaming, lo
cual demuestra la capacidad del radioenlace para soportar otras aplicaciones
comunes con requisitos de banda ancha.

La figura 7 muestra la situacion en la cual el nodo LANCHA-2 (IP:
192.168.1.40) es el tnico en alcance radio con el nodo en tierra. Esta situacion
se monitoriza remotamente desde el nodo LANCHA-1 (IP: 192.168.1.10). A
continuacion se exponen los criterios seguidos por el algoritmo de encamina-
miento para la elaboracion de las tablas de encaminamiento:

LQ: tasa de éxito de los paquetes recibidos desde el nodo vecino.
NLQ: tasa de éxito de los paquetes enviados al nodo vecino.
ETX: cuenta esperada de retransmisiones.

Verde: muy bueno (ETX < 2).

Amarillo: bueno < ETX < 4).

Naranja: todavia utilizable (4 < ETX < 10).

Rojo: malo (ETX < 10).

En la figura 8 se observa la baja potencia recibida por parte del nodo en
tierra: -92 dBm de potencia en la recepcion no es suficiente para que el trans-
misor enlace directamente con tierra. Para solventarlo, automaticamente,
LANCHA-2 hace de puente y comienza a retransmitir hacia los demds nodos
fuera de alcance.

Durante la segunda prueba, los nodos en tierra fueron recolocados, elimi-
nando en la medida de lo posible obstdculos que negaran la vision directa de
la ria. Pese a que las condiciones meteoroldgicas eran de lluvia intensa, la
antena omnidireccional AOA-2415 del nodo TIERRA-1 demostré tener un
alcance de 11 km. En esta situacién de enlace a dos saltos de distancia en el
punto mds lejano donde el sistema demostré seguir teniendo enlace se logrd
una tasa de transferencia de 1,3 Mbps con una latencia en torno a 100 ms.

Conclusiones

Este articulo muestra la gran capacidad de proyeccion que las redes malla-
das de nodos mdviles tienen dentro de el dmbito de las Fuerzas navales. La

Figura 8. Potencia de recepcion a bordo de LANCHA-1.
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portabilidad hacia frecuencias menores de este tipo de estdndares supondria la
posibilidad de aumentar la potencia transmitida, disminuir las pérdidas por
atenuacion del medio e irremediablemente aumentar el alcance radio hasta la
frontera fisica del horizonte. Asimismo, profundizar en el estudio de la segu-
ridad y garantizarla es un factor fundamental antes de la implantacién de
estos estandares para un uso profesional. La confidencialidad e integridad de
la informacion es un pardmetro muy importante que debe tenerse en cuenta
en este tipo de redes inaldmbricas. Esta confidencialidad debe tener relevan-
cia no solamente en personas externas a la red MANET que puedan perturbar
la capa fisica o incluso afectar la capa de enlace inyectando falsas tramas que
suplanten la identidad de usuarios ya autenticados, sino también en usuarios
propios de la MANET que, por la naturaleza de la red, funcionen de retrans-
misores de la informacion. Para solucionar este problema serfa ttil la implan-
tacion tuneles seguros haciendo uso del estdndar IPSEC (8).
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