LA AMENAZA «TEMPEST»>.
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Cualquier tecnologia suficientemente avanzada es
indistinguible de la magia.
Arthur C. Clarke

Antes de empezar

URANTE mi destino como profesor en la Escuela
Antonio de Escafio tuve la suerte de que llegara a
mis manos un curso de algo que hasta el momento
nunca habia visto. La palabra «TEMPEST» era algo
nuevo para mi. Con el tiempo esa materia formé
parte de la asignatura de Compatibilidad Electro-
magnética que yo impartia.

Es un tema cuyo conocimiento debe ser mds
extendido en la Armada, y bajo mi punto de vista
muy importante. Aunque en principio puedan pare-
cer historias de espias de pelicula, lo cierto es que es
una amenaza que estd ahi y que puede llegar a ser muy peligrosa.

Introduccion

En estos ultimos afios, con el desarrollo de las Tecnologias de la Informa-
cion se pone de manifiesto la necesidad, en nuestra sociedad, de un mayor
control de la informacién que se maneja, especialmente de la que podriamos
considerar sensible.

En este sentido, se ha producido un desarrollo legal importante y se han
puesto los medios, por parte de la Administracion, con el fin de proteger la
informacion sensible del ciudadano, no solo en el dmbito de esta, sino también
por parte de las empresas que la manejan.

La Armada gestiona una gran cantidad de informacién clasificada, cuyo
conocimiento por parte de personas ajenas podria traer consecuencias graves a
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la Seguridad Nacional. Es por ello que se hace un esfuerzo mucho mayor para
proteger esta informacién.

La informacion clasificada es por definicion aquella que puede resultar de
interés para un posible adversario. Por lo tanto, nos interesa protegerla con
todos los medios necesarios para que no llegue a otras manos. Pero para que
sea aprovechable, primero tenemos que generarla, después codificarla y por uilti-
mo transmitirla. De nada nos vale una informacién que no podemos compartir.

Para realizar estas operaciones utilizamos mdquinas, y aparece entonces un
problema. Estas utilizan sistemas eléctricos y electrénicos que radian,
sistemas mecdnicos que suenan, sistemas Opticos que se pueden ver, etc.
Ademds no estdn aisladas, sino que tienen lineas de alimentacion, de datos, de
transmisidn, que pueden ser camino de fuga de la informacion.

Si el adversario tiene interés e invierte los recursos adecuados, es posible
obtener la informacion clasificada aprovechando el funcionamiento de aque-
llos dispositivos que la procesan o transmiten.

Aparece entonces el concepto de «Emisiones Comprometidas», fundamen-
tal en el mundo TEMPEST, que se define como: «Sefiales radiadas no inten-
cionadamente, orientadas a inteligencia, cuyo origen puede ser cualquier
equipo o elemento de un sistema de informacion, las cuales si son intercep-
tadas y analizadas pueden comprometer a la seguridad nacional».

Estas seflales consisten en energia eléctrica o acustica emitida no inten-
cionadamente por cualquier fuente dentro de los equipos y sistemas que procesan
informacidn sensible. Esta energia puede ser relativa al mensaje o a la informa-
cion, y cuando se procesa puede conducir a la recuperacion del texto original.

Dentro del campo de la Seguridad de la Informacion, uno de los aspectos
menos conocidos es el TEMPEST. El objeto de este articulo es dar una visién
general sobre este concepto en aspectos como la amenaza, los medios de
proteccion, la normativa aplicable y su organizacion en Espaiia.

Concepto TEMPEST

Para el manejo y tratamiento de la informacion clasificada es necesario
utilizar mdquinas. Con ellas se realizan operaciones de generacion, codifica-
cidn y transmision de la informacion. Estas mdquinas pueden producir emisio-
nes comprometidas que son susceptibles de ser utilizadas por un adversario
para extraer informacion de interés para €l. Estas emisiones pueden ser de
diferentes tipos, tales como eléctricas, acusticas o luminosas. Este articulo se
centrard en las emisiones eléctricas, ya que son las mds vulnerables a un
ataque TEMPEST.

Dentro del campo de la Seguridad de la Informacion existe una materia
muy importante, que es la Seguridad de las Emanaciones (EMSEC). Como se
comentd anteriormente, las maquinas de tratamiento de la informacidn pueden
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producir emisiones o emanaciones, y en el caso de que estas emanaciones
afecten a la confidencialidad de la informacion manejada por esas mdquinas
entonces estaremos hablando de TEMPEST.

Un poco de historia

El concepto TEMPEST, aunque poco conocido, no es nuevo. En 1970
aparece la primera normativa TEMPEST en Estados Unidos, pero los efectos
de este problema se remontan a muchos afios antes, a los primeros tiempos de
las comunicaciones telefénicas y de radio.

El primer caso documentado sobre emanaciones se produjo en el afio 1884.
Se detect6 que se producia acoplo entre las lineas telefénicas de cable paralelo
y se soluciond con el par de cable trenzado.

En el afio 1914 se produjeron las primeras emisiones comprometidas en un
conflicto. Durante la Primera Guerra Mundial se llegaron a recuperar mensajes
a través de filtraciones producidas por las tomas de tierra de los cables telefoni-
cos. Se soluciond alejando las primeras tomas de tierra a 3.000 yardas.

En 1946 se recibi6 en la embajada de los Estados Unidos en Moscud una
réplica del escudo americano como regalo del Gobierno soviético. Hasta 1952
no se enteraron de que en ese escudo habia micréfonos.

Un documento clasificado en 1972 y desclasificado en 2007 relata un ataque
TEMPEST descubierto en 1962 en la embajada de EE. UU. en Japén. Realizan-
do una revision rutinaria en las inmediaciones de la delegacion, se descubrié que
en la ventana de un hospital cercano habia un dipolo apuntando al edificio.

En el afio 1970 se publico la primera norma TEMPEST. Fue en los Estados
Unidos, la NACSIM 5100.

En 1989 un antiguo agente del MI 5 britdnico escribe un libro en el que
relata que en el aflo 1960, con motivo de la solicitud de entrada en la Comu-
nidad Econémica Europea por parte del Reino Unido, quisieron conocer la
postura de Francia al respecto. No fueron capaces de hacer saltar la clave
diplomdtica francesa, pero se dieron cuenta de que en medio del trifico de
mensajes cifrados llegaba una débil sefial con informacion en claro. Disefiaron
un equipo para recuperar esa informacién y lo consiguieron.

Existen muchos mds casos que no salen a la luz debido a que los descu-
biertos son en su mayoria clasificados por los gobiernos.

Amenaza TEMPEST
Se puede definir como «Fendmeno relacionado con la emision electromag-

nética no intencionada producida por los equipos eléctricos y electrénicos
que, detectada y analizada, puede llevar a la obtencién de informacién».

2016] 885



TEMAS PROFESIONALES

Cualquier circuito eléctrico/electrénico que lleve una corriente variable en el
tiempo, emitird sefiales electromagnéticas con una potencia de emisidén propor-
cional a la amplitud de tal corriente y a su variacion en el tiempo. Estas sefiales
se propagardn mds alld de la fuente como ondas en espacio libre y como ondas
guiadas por conductores conectados a/o cercanos a la fuente de radiacion.

Si las variaciones de corriente en la fuente son relativas de alguna manera al
contenido de la informacién de dichas sefales, entonces puede ser posible la
reconstruccidn de su mensaje original por andlisis de estas emisiones no inten-
cionadas. Las caracteristicas principales de esta amenaza son las siguientes:

— Es una amenaza real.

— Es una alternativa real al andlisis criptologico.

— Es muy dificil de detectar. No deja rastro.

— No es necesario el acceso fisico para su explotacion.
— Es muy seguro para el atacante.

Estas caracteristicas la hacen muy peligrosa por su dificultad de deteccion,
por no dejar rastro y porque el atacante no necesita acceder fisicamente al
lugar donde se encuentra la informacion. Es por ello que los gobiernos dedi-
can muchos recursos a la proteccidn contra esta amenaza.

Concepto RED/BLACK

Un concepto muy importante en el mundo TEMPEST es el RED/BLACK,
«que engloba a circuitos eléctricos y electrénicos, componentes, equipos y
sistemas, los cuales manejan texto en claro relativo a la seguridad nacional en
forma de sefial eléctrica (RED) por contraposicion de aquellos que manejan
informacion encriptada o cifrada (BLACK)».

Bdsicamente se engloban en el concepto RED todas aquellas sefiales clasi-
ficadas no cifradas, las lineas, componentes y equipos que las procesan y
aquellas aéreas donde se encuentren.

Serian BLACK aquellas sefiales no clasificadas o cifradas, las lineas,
componentes y equipos que las procesan y aquellas aéreas donde se encuentren.

Mecanismos de propagacion

Como se ha sefialado anteriormente, cualquier sefial que varia en el tiempo
genera un campo eléctrico (E) y uno magnético (H), perpendiculares entre si'y
proporcionales a su amplitud y a su frecuencia. Estos campos electromagnéti-
cos pueden contener informacion comprometedora de la sefial procesada o de
otras proximas. Pueden también alcanzar otras lineas y producir un acoplamiento
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de la informacion radiada. A su vez, la segunda linea puede generar otro campo
electromagnético con trazas de la informacion original.

Bdsicamente existen dos mecanismos de propagacién de las sefales
TEMPEST:

— Radiacion: siempre que una sefial RED es generada o procesada en un
equipo, se origina un campo eléctrico, magnético o electromagnético.
Si este campo electromagnético sale fuera del equipo, puede ser detec-
tado por radiacion.

— Conduccion: si ademds este campo electromagnético se acopla a
cualquier tipo de conductor que salga del espacio controlado o a lineas
BLACK que escapen de la instalacion, puede ser detectado por
conduccidn. Entre este tipo de lineas no solo se consideran las de
sefial, sino también las de alimentacion.

Las distancias de interceptacidén/propagacion y el andlisis de tales
emisiones estdn afectadas por una variedad de factores, tales como el disefio,
instalacion y condiciones del entorno relativas a la seguridad fisica.

Tipos de sefiales TEMPEST

Las sefiales TEMPEST de interés, a las que se deben dedicar recursos para
reducir su magnitud, son todas aquellas que proceden del proceso, almacena-
miento y transmision de la informacién. Por lo tanto, serdn sefiales tanto inter-
nas de equipos como procedentes de interfaces de comunicaciones. En
funcién del tipo de proceso y velocidad del mismo, la complejidad para la
reconstruccion de la informacion serd mayor o menor. Los tipos de sefial mds
importantes son audio, video, datos serie y datos paralelos.

El equipamiento necesario para poder captar y explotar emisiones compro-
metidas consta de una antena de alta ganancia, un receptor de banda ancha y
un procesador que permita la digitalizacion, proceso y reconstruccion de la
sefal captada.

Proteccion TEMPEST

Hasta ahora, hemos analizado el problema TEMPEST. A continuacién
veremos como protegernos del ataque TEMPEST.

A la hora de buscar los medios mds adecuados para la proteccion
TEMPEST tenemos que tener en cuenta en primer lugar la amenaza, con
pardmetros como el interés en la informacidn, los medios técnicos y la libertad
de operacion del agresor. Por otra parte deberemos tener en cuenta la vulnerabil-
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idad de los equipos y locales, la temporalidad de las instalaciones y la zona de
seguridad con la que se cuenta. Todo ello nos debe llevar a un compromiso de
optimizacién entre los objetivos y los recursos utilizados para su consecucion.

Evaluacion y reduccion de las emisiones comprometidas de equipos

Una aproximacion maximalista y de sentido comun nos llevaria a proteger
mediante blindaje todos y cada uno de los equipos de una instalacién de
proceso de la informacién en la que se manejaran sefiales en claro (RED).
Esta solucién, aunque correcta, no es la éptima debido a su elevado coste,
tanto de adquisicién como de mantenimiento.

Como todos los equipos radian y es muy costoso reducir las emisiones
comprometidas, se realizan perfiles de radiacion en Jaula de Faraday y se
establece una clasificacion de los equipos y sistemas en funcién del nivel de
radiacién. Dependiendo de esa clasificacion, los equipos se utilizardn en los
correspondientes locales y en el tratamiento de una determinada informacion.

Merecen especial mencion los equipos con certificacion TEMPEST, que
estdn basados en sistemas comerciales especialmente modificados en cuanto a
su apantallamiento, filtrado, etc., y son especialmente adecuados para la
proteccion TEMPEST, aunque su coste es muy alto.

Organizacion y separacion de lineas

La organizacién del cableado es un elemento fundamental para la protec-
cion TEMPEST. Es necesario un control muy riguroso en la instalacion y
mantenimiento del cableado de los equipos, especialmente en la separacion de
estos y de los cables rojos y negros.

Este control sobre el cableado es muy riguroso en las plataformas y en
las instalaciones moviles (buques aviones, helicépteros vehiculos, etc.),
debido a la gran cantidad de equipos y al poco espacio del que disponen.

Es fundamental tener en cuenta ciertos conceptos, como la separacion
entre cables rojos y negros, la utilizacion de cables apantallados, la elimi-
nacion de conductores de fortuna y el filtrado de las lineas.

Acondicionamiento de equipos y locales
Un método utilizado a menudo para la proteccion TEMPEST es el acondi-
cionamiento de equipos y locales con diferentes sistemas de apantallamiento,

ya sean temporales o permanentes. Algunos de los sistemas mds utilizados
son:
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— Armarios apantallados.

— Salas apantalladas.

— Apantallamientos fuertes, como Jaulas de Faraday.

— Apantallamientos débiles, como telas o pinturas metalizadas.

Diserio de infraestructuras. Evaluacion ZONNING

La proteccion por zonas (ZONNING) es un método de control utilizado
cuando se requieren diferentes niveles de proteccion. Se establece una clasifi-
cacion de los locales en funcion de la atenuacion hasta el perimetro de seguri-
dad. Se deben tener en cuenta las propiedades de atenuacidn de un local y el
espacio inspeccionable (1).

Por ejemplo, un generador «rugerizado» puede operar sin problemas en un
drea de muy baja atenuacidn, quizd dnicamente con una instalacion de tierra
adecuadamente protegida. Una fuente de alimentacion ininterrumpida (UPS) y
sus equipos de comunicacion asociados pueden requerir un nivel medio-bajo
de proteccidn, y una sala que albergue los ordenadores y equipos de proceso
muy sensibles puede demandar niveles altos.

Una estrategia cominmente utilizada consiste en definir zonas sucesiva-
mente, cada una dentro de la siguiente, de forma que el nivel de proteccion es
creciente conforme progresamos hacia el interior. Por ejemplo, podemos
definir la zona 0, las mds protegida, donde se puede poner cualquier insta-
lacién sin problema, o la zona 3, la mds sensible para ordenadores y equipos
de proceso y cifrado.

El método de proteccion ZONNING comporta légicamente un ahorro de
costes en blindajes, métodos y procedimientos de proteccion y en el manteni-
miento de los mismos. Puede aplicarse a nivel de una instalacién completa o
solamente de elementos aislados, y sirve como una excelente herramienta para
decidir lo que es critico y cémo debe ser protegido.

En el Ministerio de Defensa, la evaluacion ZONNING la realiza el Centro
Criptoldgico Nacional (CCN), auxiliado por varios laboratorios acreditados.

Certificacion TEMPEST

El procedimiento para asegurar que se cumplen los requisitos TEMPEST
en los sistemas de proceso de informacion es la Certificacion TEMPEST. El

(1) Espacio tridimensional alrededor de un equipo que procesa informacion clasificada,
dentro del cual se tiene la Autoridad para identificar y expulsar a un potencial atacante dificul-
tando el acceso a seflales TEMPEST.
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organismo encargado de realizarla es el CCN, que actia como elemento de
certificacién del Esquema Nacional de Evaluacion y Certificacion de la
Seguridad de las Tecnologias de la Informacion. Asi lo estipula el R. D.
421/2004.

Una certificacion TEMPEST consta de tres fases diferenciadas: inspeccion,
evaluacion y certificacion. Solamente se certifica si, una vez inspeccionada y
evaluada, cumple con todos los requisitos que dicta la ley.

TEMPEST en Espaiia

El lugar de referencia en el campo del TEMPEST en Espaiia es el Centro
Criptolégico Nacional, que depende orgdnicamente del Centro Nacional de
Inteligencia (CNI).

Su creacion y sus cometidos estdn determinados por la Ley 11/2002, de 6 de
mayo, reguladora del Centro Nacional de Inteligencia, y en el Real Decreto
421/2004, de 12 de marzo, por el que se rige el CCN, cuyos cometidos mas
importantes son los siguientes:

— Evaluacién ZONNING de locales y equipos.
— Certificacion TEMPEST de equipos.

— Evaluacién de armarios y salas apantalladas.
— Desarrollo de normativa TEMPEST.

— Evaluacién de plataformas.

— Inspecciones TEMPEST de locales.

— Asesoramiento y apoyo a Industria Nacional.

En su funcion de evaluacion estd auxiliado por diferentes laboratorios
acreditados del Ministerio de Defensa. Estos centros se encargan de las evalua-
ciones ZONNING de instalaciones. Hasta el momento no se han realizado
evaluaciones TEMPEST en las plataformas de la Armada.

Actualmente estd en proceso la designacion del Centro de Medidas Electro-
magnéticas de la Armada como organismo encargado de realizar las evalua-
ciones a las plataformas de nuestra Marina.

Conclusiones
Todos los equipos de generacidn, proceso y transmision de la informacion
producen emisiones comprometidas. Estas sefiales son un posible camino de

fuga de informacién. Si un adversario tiene interés por esa informacion, y
posee los recursos necesarios, esta puede llegar a sus manos.
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En el dmbito de la Seguridad de la Informacion, el campo de la Seguridad
de las Emanaciones es muy importante, sobre todo en el aspecto que cubre la
confidencialidad de la informacion. Aparece entonces el TEMPEST.

Por sus caracteristicas, el ataque TEMPEST es muy dafiino. Es una
amenaza real, por mucho que pueda parecer de ciencia ficcion; no necesita
que el atacante acceda fisicamente a la instalacion donde se trata la informa-
cion, y no deja rastro. Un adversario con los medios adecuados, con tiempo y
con paciencia, puede llegar a extraer informacidn sensible.

Existe una variada metodologia para defenderse de los ataques
TEMPEST. En la utilizacién de los métodos de proteccion TEMPEST prima
la optimizacion de recursos. Es por ello que el mds utilizado es el
ZONNING, que consiste en establecer una clasificacion de los locales en
funcion de la atenuacién de la sefial hasta el perimetro de seguridad.

El centro de referencia en Espaiia en el campo de TEMPEST es el CCN.
Este organismo, con dependencia orgédnica del CNI, es el encargado, entre
otras misiones, de promulgar la normativa y realizar las evaluaciones y certifi-
caciones TEMPEST, tanto a equipos como a dependencias.

Hasta el momento las medidas para las evaluaciones ZONNING de depen-
dencias las realizaban organismos pertenecientes a los Ejércitos de Tierra y
del Aire. Por la necesidad de evaluacion TEMPEST de las plataformas en
buques, estd en proceso el nombramiento del CEMEDEM como centro
TEMPEST de la Armada.

Es necesario que haya una mayor difusién de este fenémeno, en especial
para los que tienen tareas en el campo de la operacion y el mantenimiento de
equipos de proceso y transmision de la informacion, para que conozcan la
normativa aplicable, los métodos de proteccidn y se conciencien de la necesi-
dad de mantener la Seguridad de las Emanaciones y en especial la proteccion
contra ataques TEMPEST.
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