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N un articulo anterior pudimos adentrarnos en el
mundo de la desinformacion desde sus fundamen-
tos etimolégicos, vislumbrando lo que podemos
definir como desinformacién y pasando de forma
superficial por el estado de la cuestion a través de
los avances maés significativos que se han producido
en este entorno con vistas a limitar su difusion.

En este ultimo afio y debido sustancialmente a la
pandemia provocada por el COVID 19, la desinfor-
macién «estd de moda» y estd proliferando tanto o
mads que la propia enfermedad. Estamos advirtiendo
como desde diversos sectores, incluida la propia
Organizacion Mundial de la Salud (OMS), se recla-
man actuaciones para frenar esta «infodemia» (1),
que en las situaciones mds extremas estd causando
muertes a las que podriamos atribuir el apelativo de
«muertes por desinformacion», como es el caso de las muertes en Iran provo-
cadas por la ingesta de alcohol deficientemente destilado, atendiendo a las
recomendaciones que atribuian al alcohol dotes curativas ante el coronavirus
(Fundacioén 10, 2020).

En este contexto global que se propaga mds alld de las fronteras de los
paises, es necesario coordinar esfuerzos para frenar la desinformacién y es en

(1) La OMS explica que la infodemia es una cantidad excesiva de informacién sobre un
problema, que dificulta la identificaciéon de una solucién. Puede propagar desinformacién y
rumores durante una emergencia de salud y puede obstaculizar una respuesta eficaz de salud
publica y crear confusion y desconfianza entre las personas. A ella se referia el director general
de la OMS Tedros Adhanom Ghebreyesus durante una reunién en Munich a mediados de febre-
ro (UN Department of Global Communications, 2020).
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este empefio donde una institucidén supranacional como es la Unién Europea
(UE) puede y debe jugar un papel primordial para adoptar posturas homogé-
neas y de amplio consenso.

En este articulo se analizardn las acciones mds importantes que la UE ha
llevado a cabo desde que comenzd a trabajar en esta esfera, focalizadas
esencialmente en contrarrestar las campafias de desinformacién provenien-
tes de Rusia como instrumento indiscutible de la denominada guerra hibrida
o amenazas hibridas. Para ello se abordaran las recomendaciones y medidas
implantadas, asi como el andlisis de su afiliacién y repercusion en Espaiia.

Los primeros pasos de la UE ante la desinformacion

El despertar de la Unién Europea ante la desinformacién se iniciaba en
marzo de 2015 cuando el Consejo Europeo alertaba de la necesidad de tomar
medidas ante las campafas de desinformacién al hilo de la intervencién de
Rusia en Ucrania. Se instaba al Alto Representante, en coordinacién con los
Estados miembros, a desarrollar un «Plan de Comunicacién Estratégica» y a
adoptar, como primer paso, la creacién de un equipo de comunicacién (Conse-
jo Europeo, 2015).

Ese mismo mes se creaba la East Strategic Communications Task Force
dentro del Servicio Europeo de Accién Exterior (EEAS), cuya misioén princi-
pal es el desarrollo de elementos de comunicacién y campaifias informativas
orientadas a explicar mejor las politicas de la UE en los paises de la zona
Oriental, asi como informar y analizar las tendencias de desinformacion,
explicar y corregir las narrativas de desinformacion y crear conciencia sobre
la desinformacion proveniente del Estado ruso, el idioma ruso y los medios de
comunicacion locales del este (EEAS, 2018).

Continuando el avance en este dmbito, en mayo de 2016 el Alto Represen-
tante generaba el «Marco Conjunto para Contrarrestar las Amenazas Hibri-
das», que incluia una serie de medidas necesarias para la mejora en el plano
de la desinformacidn:

— Creacién de una Célula de Fusién contra la Amenaza Hibrida de 1a UE
dentro de la estructura existente del Centro de Situacion e Inteligencia
(INTCENT) de la UE, capaz de recibir y analizar informacién de
fuentes abiertas y clasificadas sobre amenazas hibridas. Asi mismo se
instaba a los paises a generar dentro de sus estructuras de informacion
una célula en el mismo dominio para garantizar la cooperacién y la
comunicacién segura con la célula de la UE.

— Buscar formas de coordinacion entre la UE y los Estados miembros
para mejorar la comunicacion estratégica y hacerla mds proactiva opti-
mizando la monitorizacién de los medios.
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— Conveniencia del establecimiento en los Estados miembros de un
Centro de Excelencia (COE) contra la Amenaza Hibrida, centrado en
investigar las estrategias hibridas, y que podria alentar el desarrollo de
nuevos conceptos y tecnologias dentro del sector privado y la indus-
tria, para ayudar a los Estados miembros a desarrollar su resiliencia.
Estos centros formarfan una red que permitiria coordinar esfuerzos y
politicas dentro de la UE y la OTAN (Unién Europea, 2016).

Como consecuencia del desarrollo de este marco se creaba en 2016 la
Célula de Fusion contra las Amenazas Hibridas dentro del EEAS, incorporan-
dose a la division de andlisis del INTCEN, que, junto con el EU Military Staff
Intelligence Directorate y en el marco de la Capacidad Unica de Andlisis de
Inteligencia (SIAC), proporciona anélisis y alerta temprana al EEAS, a la
Comisién, al Consejo y a los Estados miembros. El principal propédsito de esta
célula es analizar, compartir e intercambiar informacion relativa a las amena-
zas hibridas y dentro de estas se encuentran las campafias de desinformacion
(EEAS, 2017).

En 2017 se creaba en Helsinki el Centro Europeo de Excelencia para la
Lucha contras las Amenazas Hibridas (Hybrid COE), que, si bien no pertene-
ce a la UE, si que responde al llamamiento efectuado en el marco citado ante-
riormente y sirve como plataforma de colaboracién entre los paises miembros,
la UE y la OTAN en la defensa contra las amenazas hibridas (Hybrid COE,
2019) .

En enero de 2018, la Comisién Europea reunié un grupo de expertos de
alto nivel (2) (High Level Expert Group, HLEG) para asesorar sobre las posi-
bles iniciativas politicas para contrarrestar las noticias falsas y su disemina-
cion en linea. El principal entregable del HLEG fue un informe destinado a
proponer las mejores précticas ante este fenémeno (HLEG, 2018). El HLEG
finaliz6é su andlisis en marzo y advertia a la Comisién sobre el peligro de
adoptar soluciones simplistas, seflalando que cualquier forma de censura, ya
fuera publica o privada, debia evitarse. Las medidas recomendadas se estruc-
turaban en cuatro campos de actuacion:

— Aumentar la transparencia del ecosistema digital online y promover la
alfabetizacion medidtica para contrarrestar la desinformacion y ayudar
a los usuarios a navegar en el entorno informativo.

(2) «The HLEG consisted of 39 members. Its members had different backgrounds, inclu-
ding academia and journalism, written press and broadcasting organizations, online platforms
as well as civil society and fact-checking organizations. The HLEG’s tasks were to advise the
Commission on all issues arising in the context of false information spread across traditional
and social media and on possible ways to cope with its social and political consequences»
(HLEG, 2018).
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— Desarrollar herramientas para capacitar a usuarios y periodistas y
fomentar un compromiso positivo con la rdpida evolucién de las
tecnologias de la informacion.

— Salvaguardar la diversidad y la sostenibilidad del ecosistema de los
medios de comunicacién europeos.

— Medir la efectividad de las respuestas a través del seguimiento conti-
nuo del impacto de la desinformacién en Europa y el desarrollo de
requerimientos de control e informes periédicos.

Dentro del primer campo de actuacién se requieren acciones para incre-
mentar la transparencia en lo que respecta a las fuentes de financiacién de
forma que todos los medios digitales dejen patente quién es el propietario
de la informacién que difunden, asi como quién o quiénes son los patrocina-
dores de esa informacion. Igualmente, primordial es aumentar la transparencia
de las fuentes de noticias online y el proceso periodistico por medio del desa-
rrollo de indicadores de transparencia (3) que permitan al lector evaluar de
donde viene la informacidn, el propietario y su adherencia a c6digos profesio-
nales de conducta y éticas editoriales. Para que estos indicadores sean ttiles
serd preciso su incorporacién por parte de los buscadores de contenido en sus
algoritmos de busqueda, de forma que presenten precedentemente aquellas
fuentes donde estén presentes estos indicadores.

En este mismo campo, también resulta oportuno incrementar la transparen-
cia y eficiencia de las précticas de verificacion de hechos por medio de la
colaboracion entre las organizaciones de verificacion, de forma que se tras-
ciendan las fronteras entre los Estados miembros y entre los sectores. La meta
final debe ser la presencia de un mercado abierto y amplio de verificadores
que evite la existencia de un monopolio de la verdad. Para que esta meta sea
alcanzable seria deseable el apoyo a la creacién de centros europeos interdis-
ciplinarios e independientes de verificacion.

Para que la verificacion resulte adecuada se debe mejorar el acceso a los
datos de las plataformas por parte de los verificadores para permitir identificar
los actores involucrados en la diseminaciéon de desinformacidn y sus estrate-
gias. Esta medida permitiria una mayor transparencia y la identificacion de los
actores fraudulentos, pudiendo evitar que las agencias publicitarias patrocina-
ran la desinformacién. Como colofén a este segmento y con el objetivo de
asegurar una verificacion justa e independiente por parte de los verificadores
de informacion, se puede adoptar como primera aproximacion la adherencia al

(3) Aunque los indicadores no tienen que ver con la calidad de las noticias, si que refleja-
rdn un mejor proceso periodistico que al final aumentard la sensacién de calidad de las noticias
y tenderd a que las empresas de publicidad sitden sus anuncios en aquellas paginas de mayor
calidad, disminuyendo la difusién de la desinformacién que quedara relegada a paginas y plata-
formas residuales (HLEG, 2018, pag. 24).
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estandar, ya en funcionamiento, denominado «International Fact Checking
Network (IFCN) Code of Principles» (4) al que se encuentran adheridos los
verificadores mds prestigiosos y que requiere un proceso de acreditacién muy
riguroso.

Con relacién a la alfabetizaciéon medidtica, quizas uno de los apartados mas
relevantes, se requieren acciones encaminadas a ajustar las politicas educativas
para construir una sociedad resiliente donde predomine el pensamiento critico
ante la informacion que habilite la defensa ante la desinformacién. Por ello es
necesario que dentro de los curriculos de la educacion en toda su extension se
incluya una parcela dedicada a la alfabetizaciéon medidtica y que esta faceta
sea incluida en los informes PISA (5) para valorar su evolucion.

Sin embargo, no solo es necesario abordar la alfabetizacién de los alumnos
sino también de profesores y periodistas y para ello serd preciso que los
gobiernos incluyan en los curriculos correspondientes médulos especificos de
alfabetizacion medidtica y verificacién como parte integral de su formacion.
Y, por ultimo, serd necesario abordar los programas de alfabetizacion mediati-
ca para los ciudadanos de cualquier edad que permitan llegar a toda la pobla-
cion y donde serd ineludible la colaboracion de todos los actores involucrados
en esta tarea, tanto gubernamentales, como no gubernamentales, pudiendo
utilizar como modelos algunas de las herramientas que ya estdn funcionando
para los jovenes, como puede ser el Observatorio Audiovisual Europeo (6) o
el grupo de trabajo ET2020 (7).

Pasando a abordar el empoderamiento, sera preciso el desarrollo de herra-
mientas online que permitan a los usuarios decidir la informacién a utilizar en
funcién de criterios de calidad y que la informacion mostrada esté escalada

(4) «This code of principles is for organizations that regularly publish nonpartisan reports
on the accuracy of statements by public figures, major institutions, and other widely circulated
claims of interest to society. It is the result of consultations among factcheckers around the
world and offers conscientious practitioners principles to aspire to in their everyday work»
(Comisién Europea, 2018c¢).

(5) «The Programme for International Student Assessment (PISA) is a triennial internatio-
nal survey which aims to evaluate education systems worldwide by testing the skills and know-
ledge of 15-year-old students who are nearing the end of their compulsory education» (OECD,
2019).

(6) «The European Audiovisual Observatory is part of the Council of Europe in Stras-
bourg, France. It is a public service organisation. The Observatory was created in 1992 in order
to collect and distribute information about the audiovisual industries in Europe. By making this
information available, the Observatory aims at promoting greater transparency and a clearer
understanding of the ways in which the audiovisual industries in Europe function, both from an
economic and legal point of view» (EAO, 2019).

(7) «Educacién y Formacién 2020 (ET2020) es un marco estratégico para la cooperacion
europea en el dmbito de la educacion y la formacién [...] El objetivo primordial del marco es
seguir apoyando el desarrollo de los sistemas de educacién y formacién en los Estados miem-
bros» (Ministerio de Educacion de Espaiia, 2018).
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en funcién de esos mismos criterios, asi como dotarlos de la oportunidad de
elegir fuentes alternativas a una misma noticia. Otra faceta igualmente impor-
tante serd el empoderamiento de periodistas, por medio de la provision de
herramientas automaticas de verificacion de material audiovisual e informes
de texto que les permitan trabajar de forma solvente para disminuir el riesgo
de difusion de la desinformacion y mantener de esta forma su credibilidad. A
esta tarea podrd ayudar la creacién de grupos de verificacion interdisciplina-
rios que puedan aportar sus servicios tanto a redes sociales como a otros
medios de informacion.

En el campo del proceso a seguir y su evaluacion se hace indispensable el
establecimiento de un marco de aplicacion estructurado, a través de un cédigo
de préicticas europeo con una aproximacion integral y de amplio consenso,
que refleje las responsabilidades de todos los actores principales, especial-
mente las plataformas online, medios de comunicacién, organizaciones de
verificacion e instituciones de investigacion.

Continuando con los avances en el tema que nos ocupa, en el mes de abril
de 2018, la Comision planted un «enfoque integral europeo para luchar contra
la desinformacién en los medios online», donde se incluia un cédigo de
buenas précticas valido para toda la UE (8), en linea con lo aconsejado por el
HLEG y donde se establecia la necesidad de proteger los procesos electorales
contra la desinformacion y potenciar la educacion tanto a nivel basico como a
nivel profesional en este dmbito, asi como apoyar un periodismo de calidad y
fortalecer las comunicaciones estratégicas (Comisién Europea, 2018a).

En septiembre de 2018, la Comisién expuso un conjunto de medidas nece-
sarias para asegurar que las elecciones europeas se desarrollaran de forma
democritica, incluyendo una mayor transparencia de la publicidad politica
online y la posibilidad de imponer sanciones por el uso ilegal de datos perso-
nales para influir deliberadamente en el resultado de las elecciones (Comision
Europea, 2018b).

El 5 de diciembre de 2018 la UE presentd un plan de accién que contempla
medidas adicionales para contrarrestar la desinformacién y que pone el foco
en la exigencia de una gran determinacion politica y una unidad de accién
para poner en funcionamiento todos los estamentos de gobierno que formen
parte de la solucién (Comision Europea, 2018d). La base de las acciones a
desarrollar dentro este plan se establece sobre cuatro pilares fundamentales:

(8) Este codigo recoge el compromiso de los signatarios en el andlisis del posicionamiento
de anuncios, la publicidad politica y sobre aspectos concretos, la integridad de los servicios, el
empoderamiento de los consumidores y por dltimo el empoderamiento de la comunidad investi-
gadora. Este codigo ha sido suscrito por las principales plataformas online; Google, Facebook,
Twitter, Mozilla y mas recientemente Microsoft. En el sector publicitario se han adherido las
siguientes asociaciones: Federaciéon Mundial de Anunciantes, Asociaciéon Europea de Agencias
de Comunicacién y Agencia Europea de Publicidad Interactiva (Comisién Europea, 2018c).
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— Mejorar las capacidades de las instituciones de la Unién Europea para
detectar, analizar y contrarrestar la desinformacién, potenciando la
EEAS East Stratcom Task Force, las delegaciones de la Unién en los
paises vecinos, y la EU Hybrid Fusion Cell.

— Reforzar una respuesta conjunta y coordinada contra la desinforma-
cién, por medio del establecimiento, en cooperacién con los Estados
miembros, de un sistema de alerta para hacer frente a las campaiias de
desinformacion.

— Movilizar el sector privado para luchar contra la desinformacién. Las
acciones en este campo estdn dirigidas a permitir a la Comisién una
monitorizacién continua de la aplicacion del cédigo de buenas précti-
cas, para lo cual se apoyard en el European Regulators Group for
Audio-visual Media Services (9) que debe generar informes periddi-
cos de las medidas adoptadas.

— Elevar la concienciacién y la resiliencia de la sociedad. Este es un
elemento esencial y para su consecucion se llevardn a cabo campaiias
de concienciacién para el publico en general y sesiones de aprendizaje
para los medios de comunicacién y sus componentes, se apoyard la
creacion de equipos de verificadores de contenido independientes,
multidisciplinarios, con conocimiento especifico de los entornos loca-
les de informacidn, para detectar y sacar a la luz campanas de desin-
formacion en diferentes redes sociales y medios digitales y anualmen-
te se llevardn a cabo unas jornadas de Alfabetizacion Medidtica para
fomentar la cooperacion. Por tltimo, se insta a los Estados miembros
a implementar rdpidamente las disposiciones de la Directiva de Servi-
cios de Medios Audiovisuales (AVMSD), en lo que atafie a la alfabeti-
zacion medidtica (10).

Poco después del lanzamiento del plan anterior se conocia la puesta en
marcha de FactCheckEU, un proyecto de colaboracién entre los firmantes
europeos del cédigo de principios de la Red Internacional de Verificacién de
Informacién (IFCN) de cara a las elecciones europeas de 2019. El proyecto,
que contdé con 19 medios europeos de 13 paises diferentes, se presentaba
€cOmo un recurso, pero también como una iniciativa para mantener la estabili-
dad democratica dentro de la Unién Europea.

(9) «The European Regulators Group for Audiovisual Media Services brings together
heads or high-level representatives of national independent regulatory bodies in the field of
audiovisual services, to advise the Commission on the implementation of the EU’s Audiovisual
Media Services Directive (AVMSD)» (ERGA, 2018).

(10) «Articulo 33 bis 1. Los Estados miembros promoverdn y tomardn medidas para el
desarrollo de las capacidades de alfabetizacion medidtica» (Parlamento Europeo, 2018, pag.
91).
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En octubre de 2019 se publicaban los primeros informes anuales de autoeva-
luacién de Facebook, Google, Microsoft, Mozilla, Twitter y siete asociaciones
comerciales europeas con arreglo al c6digo de buenas pricticas en materia de
desinformacién, donde se recogian los progresos efectuados por los signatarios
del cédigo en la lucha contra la desinformacién online (Comisién Europea, 2019).

El 1 de junio de 2020, el Observatorio Europeo de Medios Digitales
(EDMO) iniciaba su andadura. Un proyecto financiado por la Unién Europea
que reune a verificadores de datos, expertos en alfabetizacién medidtica e
investigadores para entender y analizar la desinformacion, en colaboracién
con medios de comunicacién, plataformas en linea y profesionales de la alfa-
betizaciéon mediatica (EDMO, 2020).

El 18 de junio el Parlamento Europeo aprobaba el establecimiento de una
comision especial sobre interferencia extranjera en todos los procesos demo-
craticos en la UE, incluida la desinformacién, cuyo objetivo es identificar
potenciales medidas en el dmbito de las redes sociales, establecer una estrate-
gia coordinada frente a las amenazas hibridas y contrarrestar las campafias de
comunicacién que desde terceros paises buscan socavar la credibilidad y esta-
bilidad de la UE (Parlamento Europeo, 2020).

En septiembre se publicaba la evaluacidn del cédigo de buenas pricticas
por parte de la Comisién Europea, en base a dos informes, el primero remitido
por el ERGA como responsable de la monitorizaciéon de este codigo y el
segundo llevado a cabo por la consultora externa Valdani, Vicari, and Associa-
tes (Comision Europea, 2020a) contratada para el andlisis independiente del
cddigo de buenas précticas. En este informe se reflejan los logros y deficien-
cias del cdigo y su margen de mejora (Comision Europea, 2020b).

El 2 de diciembre salia a la luz el «Plan de Accién para la Democracia
Europea», que surgia en parte a raiz de los estudios de la comisién especial
contra la desinformacion y que tiene como objetivo el empoderamiento de los
ciudadanos y la construccion de sociedades democréticas mads resilientes en el
seno de la Unién Europea. Este plan de accidn basa su actuacion en tres pila-
res fundamentales; promover elecciones libres y justas, reforzar la libertad de
los medios de comunicacién y la lucha contra la desinformaciéon (Comisién
Europea, 2020c).

Por ultimo, en abril de este afio se publicaba el Eurobarémetro 94 sobre
opinion publica en la Unién Europea, encuesta elaborada sobre 32.743 ciuda-
danos de los 27 paises de la UE, de los cuales 1.007 eran espafioles (Comision
Europea, 2021).

Resultados

Como se ha podido comprobar muchas han sido las recomendaciones que
han emanado de la UE y algunas las medidas adoptadas, pero su aplicacién y
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resultados han sido dispares, debido principalmente a la cantidad de actores
involucrados. En este apartado analizaremos como se han comportado estas
medidas para frenar la desinformacion, intentando focalizarnos en su impacto
en la realidad espaiiola.

Para comenzar, a pesar de los esfuerzos realizados por la UE y en base a
los resultados obtenidos de la encuesta del Eurobarémetro estandar 94, reali-
zado entre los meses de febrero y marzo de este afio, podemos constatar que la
exposicion de los espaiioles a la desinformacién continda siendo alta, con mas
de un 83 por 100 de los encuestados que asegura recibir a diario informacio-
nes que distorsionan la realidad o que son falsas, frente a un 71 por 100 en el
entorno global de la UE (Comisién Europea 2021).

Una de las primeras advertencias que hacia el informe del HLEG era la
necesidad de no abordar la lucha contra la desinformaciéon por medio de
la censura. Durante los meses de confinamiento pudimos comprobar como la
simple insinuacién por parte del ejecutivo espafiol de la «monitorizacion de
las redes sociales» para buscar acciones de desinformacién, asi como unas
declaraciones controvertidas del jefe del Estado Mayor de la Guardia Civil
desataron todo un aluvién de criticas en defensa de la libertad de expresion,
que elevo el conflicto y la polarizacion en las redes sociales (11).

= Google Trends Comparar
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Tlustracién 1. Grado de popularidad de las bisquedas relacionadas con «censura» en Espaiia.
(Grafico obtenido de Gooble Trends)

(11) En la ilustracién 1 podemos apreciar como las bisquedas web en Espaiia relacionadas
con el término «censura» llegaron a ser Trendic Topic entre el 11 y el 19 de abril, coincidiendo
con declaraciones del ministro de Interior y el jefe del Estado Mayor de la Guardia Civil.
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Abordando los resultados del codigo de buenas practicas a partir del
primer informe anual publicado a finales del mes de octubre de 2019 y subsi-
guientes podriamos aseverar que, aunque los signatarios han avanzado en sus
requerimientos, los avances han sido inferiores a los esperados y se considera
necesario la adopcion de una postura mds proactiva. En este sentido los comi-
sarios de Justicia, de Seguridad y de Economia y Sociedad Digitales de la UE
destacaban lo siguiente:

«[...] elogiamos el compromiso de las plataformas en linea por hacer mas
transparentes sus politicas y por establecer una cooperacién més estrecha con
los investigadores, los verificadores de datos y los Estados miembros. No
obstante, el grado de progreso varia mucho entre signatarios y los informes
ofrecen poca informacién sobre el impacto real de las medidas autorregulado-
ras adoptadas a lo largo del pasado afio, asi como sobre los mecanismos para
un analisis independiente. [...] Persisten la propaganda y la desinformacién
automatizadas a gran escala y es preciso seguir trabajando en todos los dmbi-
tos contemplados en el Cédigo. [...] Si bien los esfuerzos de las plataformas
en linea y los verificadores de datos pueden reducir la viralidad nociva a
través de los servicios de las plataformas, sigue siendo urgente que estas esta-
blezcan una cooperacion constructiva con una muestra mds amplia de organi-
zaciones fiables e independientes» (Comisién Europea, 2019).

Los resultados extraidos por los responsables de la propia UE se pueden
extractar en los siguientes puntos:

— Existe una mayor transparencia de los signatarios a la hora de aplicar
el cédigo.

— Las medidas adoptadas para empoderar a los usuarios y a los investi-
gadores se muestran insuficientes.

— El alcance de las medidas adoptadas y su aplicacién varia significati-
vamente entre las plataformas.

— El detalle de los informes es muy variable entre plataformas y si bien
se dan datos concretos de la aplicacion de las politicas, no existen
datos de su repercusion en los efectos deseados.

Profundizando un poco mds en este andlisis y con apoyo del informe «EU
Code of Practice on Disinformation: Briefing Note for the New European
Commission» realizado por el Think Tank Carniege en marzo de 2020
(Pamment, 2020) se puede resaltar el avance de los signatarios del cédigo en
dreas como la identificacién y archivado de publicidad politica, donde tanto
Facebook, Google, como Twitter han generado espacios dedicados donde se
almacenan los anuncios publicados, asi como el gasto en publicidad politica y
su financiacion.
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Tlustracién 2. Ejemplo de informe extraido de la biblioteca de anuncios de Facebook.
(Facebook, 2020)

También se ha avanzado en el acceso a los datos suprimidos, permitiendo
tanto Twitter como Facebook el acceso a estos datos por parte de terceros para
su investigacion.

Otro de los campos donde se ha evolucionado, aunque en menor medida,
es la identificacion y el etiquetado de la desinformacién, en este sentido los
verificadores independientes han sido la opcién de plataformas como Face-
book para soslayar la necesidad de erigirse en garantes de la verdad, rol que
pocos estan dispuestos a asumir. Facebook, se apoya en agencias de verifica-
cion que forman parte de la International Fact Checking Network, asociacion
que, en principio, es avalista de la imparcialidad y rigurosidad de sus socios.
Para que este sistema funcione, tal y como aconseja el HLEG en su informe,
el nimero de agencias de verificacion existentes en un pais y adheridas a esta
red debe ser numeroso, cosa que no ocurre en Espafia, donde solo tres forman
parte de esta red, Newtral, Maldita.es y en el mes de marzo de 2020 consiguid
la acreditacién EFE Verificacion. De estas tres solo las dos primeras han
trabajado para Facebook desde el principio y posteriormente se ha unido la
Agencia EFE, con menor intensidad y con una dedicacién menos profusa a la
verificacién (12).

Este duopolio de la verdad ha provocado grandes tensiones en los meses
dlgidos de la pandemia, en un momento donde las criticas por la gestién del
gobierno de la crisis se multiplicaban y donde el porcentaje de desmentidos
que «aparentemente» favorecian al gobierno y sus socios parecian superar a
los desmentidos que les perjudicaban (13). Esta situacién ha puesto en

(12) El 28 de mayo se unia EFE Verificacidn a la verificacion de Facebook en Espafia.
(13) A partir del andlisis de 621 desmentidos publicados por el verificador Maldita.es en su
seccién Maldito Bulo desde el 1 de marzo al 20 de mayo de 2020.
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entredicho la credibilidad e imparcialidad de estas agencias de verificacion
que si bien pueden actuar siguiendo los criterios de rigurosidad que les
demanda su pertenencia a la IFCN, tienen libertad para acometer la investi-
gacion de una u otra noticia (ya que seria imposible abordarlas todas) bajo
criterios que, si bien se encuentran recogidos en su metodologia, resultan
poco transparentes para los usuarios.

Otros ejemplos del avance en la verificacion lo podemos encontrar en el
«Fact check explorer» desarrollado por Google y que permite enlazar las
bisquedas con los articulos publicados por distintos verificadores segtin el
idioma y el pais, adoleciendo en el caso de Espafia del mismo problema ante-
rior, la falta de pluralidad de verificadores, aunque en este caso a los tres exis-
tentes se une la agencia de noticias AFP en espafiol.

Uno de los aspectos en los que los signatarios han puesto mayor empefio
(dinero) es el apoyo a la alfabetizacién medidtica en dos direcciones, por un
lado, enfocada en el periodismo de calidad por medio de programas como el
Facebook’s Journalism Project o el Google News Initiative y por otro en la
ciudadania en general con iniciativas como la liderada por Fondazione Mondo
Digitale o «Educational» de Naciones Unidas.

En cuanto a las mejoras propuestas, cabria destacar que el primer paso
necesario es clarificar los términos que se usan en este dmbito, ya que su
homogeneidad es imprescindible para que las medidas adoptadas vayan en la
misma direccion, asi mientras la UE utiliza el término desinformacion,
Facebook habla de «coordinated inauthentic behavior», Google «influence
operations» y «misrepresentation» y Twitter utiliza términos como «mali-
cious automation, inauthentic activities, and information operations». Este
uso no es causal y tiende a amoldar los requerimientos de la UE a las politi-
cas seguidas por las distintas plataformas para la eliminacion y etiquetado de
contenido.

Por otro lado, los datos aportados por las plataformas carecen del detalle
necesario para que se pueda valorar realmente el esfuerzo realizado dentro de
lo exigido por la UE y mds all4 de las actuaciones llevadas a cabo bajo la poli-
tica de funcionamiento que dicta cada una de las plataformas.

Otra de las lagunas que dejan los informes recibidos es la falta de estudios
sobre el impacto de las medidas adoptadas en el efecto deseado de frenar la
desinformacion online. Este hecho no permite precisar el sentido en que se
deben orientar los nuevos esfuerzos e identificar aquellos que resultan poco
utiles para el fin perseguido.

A la vista de los resultados, la Comision Europea considera que se
puede hacer mds y asi lo expresaba el comisario europeo de Mercado Inte-
rior, Thierry Breton, en una videoconferencia con el fundador y consejero
delegado de Facebook, Mark Zuckerberg, en mayo de 2020, donde afir-
maba:
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«Las plataformas estdn jugando un enorme papel hoy y lo hardn mafiana, y
si quieren seguir jugdndolo, tienen que aprender cémo discutir y cooperar con
nosotros [...] Nunca haremos lo suficiente contra la desinformacion [...] si no
se obtienen progresos suficientes, habrd que regular» (EFE Bruselas, 2020).

En el plano de la alfabetizacion mediatica, Espafia ha hecho caso omiso de
las recomendaciones en lo que respecta a la educacion reglada, no efectuando
ninglin cambio que permita avanzar en este aspecto para generar una sociedad
con capacidad critica y solvente a la hora de abordar la desinformacién. Si que
se han hecho timidos avances en el campo de la concienciaciéon, mediante
campaiias de pequeia difusién que dan las pautas bdsicas para abordar la
informacién que nos llega desde las redes sociales, como pueden ser la
campafia del Ministerio del Interior (Ministerio del Interior, 2020) o del CCN
CERT (CCN-CERT, 2019).

En lo que respecta al empoderamiento de usuarios y periodistas, aunque se
ha avanzado algo mads, las herramientas incorporadas no parecen de gran utili-
dad para el usuario de a pie, pongamos como ejemplo la extension para nave-
gadores desarrollada por Maldita.es que al instalarla y visitar una pagina de
noticias nos permite conocer el nimero de noticias que han sido desmentidas
en ese medio. En principio la idea es buena para que el usuario pueda hacerse
una idea de aquellos medios que publican informacién mas rigurosa, sin embar-
g0, se dan situaciones paradédjicas que disminuyen la credibilidad de estos veri-
ficadores. Por ejemplo, si entramos en las pdginas de los diarios El Mundo y El
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Tlustracion 3. Numero de noticias desmentidas por el verificador Maldita.es en periddicos digi-
tales de Espafia. Elaboracién propia a partir de informacién obtenida a través de la extension de
Maldita.es para Google Chrome. Medios clasificados por la web PrensaDigital.com
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Pais, los dos tnicos periddicos espaifioles que se encuentran adheridos al
proyecto «The Trust Project» (que implica el seguimiento de ocho indicadores
de confianza, que aseguran una informacién rigurosa y plural), nos encontra-
mos que en el periddico El Mundo se han desmentido seis noticias, mientras
que en el periddico El Pais no se ha desmentido ninguna. Esta circunstancia de
forma aislada podria darnos a entender que el periddico El Pais es mas riguroso
que El Mundo, pero nos falta una informacion fundamental, ;cudntas noticias
se han verificado de cada uno de los medios?, informacién a la que es dificil
acceder. Por otro lado, si hacemos una revision de las noticias desmentidas en
medios clasificados por la web PrensaDigital.com (PrensaDigital.com, 2020)
como de derechas o izquierdas obtenemos la distribucién de la ilustracion 3.

Griéfica que nos lleva de forma inexorable a preguntarnos si los medios
clasificados como de «izquierdas» son mas confiables que los de «derechas» o
por el contrario la balanza en la verificacién se encuentra desequilibrada,
«duda razonable» que supone un desafio a la utilidad de esta herramienta.

En el caso de las herramientas desarrolladas para empoderar a periodistas,
han tenido un gran avance en estos ultimos afios, sobre todo aquellas dirigi-
das a desenmascarar las informaciones en formato imagen o video, las deep-
fakes (14) y las informaciones descontextualizadas. Ejemplos de estas herra-
mientas podemos citar RevEye para la bisqueda inversa de imigenes e
InVID para el estudio de videos que facilitan la tarea de los periodistas a la
hora de utilizar videos o imdgenes procedentes de las redes sociales.

En lo que respecta a la mejora de las capacidades de las instituciones de la
UE para detectar, analizar y contrarrestar la desinformacién y mas en concre-
to, en el aporte de personal a los centros de excelencia en materia de desinfor-
macion y guerra hibrida, Espaiia solo participa en el Hybrid COE de Finlan-
dia, pero no aporta ningtin experto al EEAS East Stratcom Team.

Atendiendo a la necesidad de reforzar una respuesta conjunta y coordi-
nada contra la desinformacion, en marzo del afio pasado se puso en marcha
un sistema de alerta entre la UE y sus Estados miembros con vistas a alertar
de las posibles campafias de desinformacién que se pudieran cernir sobre la
UE o sus miembros y, sobre todo, para proteger las elecciones europeas
frente a este fendmeno. A este respecto, Espaiia establecid, en ese momento,
como punto tnico de contacto en este &mbito ante la UE la Secretaria de
Estado de Comunicacién, que también ejerce de responsable nacional en
esta parcela.

Por otro lado, en el Consejo de Seguridad Nacional convocado por el
presidente del Gobierno el 15 de marzo de 2019 se aprobé el «Procedimiento

(14) La palabra deepfake alude a los sistemas informdticos que permiten, mediante técnicas
de inteligencia artificial, desarrollar videos manipulados extremadamente realistas (Fundéu
BBVA,2019).
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de lucha contra la desinformacion», que incluye algunas de las medidas reque-
ridas por la UE en el «Plan de Accién contra la desinformacién» anteriormen-
te citado (Departamento de Seguridad Nacional, 2019). Dentro de estas medi-
das se encuentra la creacién de una Comisién Permanente Interministerial
contra la Desinformacién coordinada por la Secretaria de Estado de Comuni-
cacion y de la que forman parte Presidencia del Gobierno (Departamento de
Seguridad Nacional y la Direccion de Andlisis y Estudios), los ministerios
de Defensa (CNI), Interior (CNPIC), Asuntos Exteriores, Unién Europea,
Cooperaciéon (Direcciéon de Comunicaciéon e Informacidon Diplomética) y
Economia y Empresa (Secretaria de Estado para el Avance Digital), cuyo
trabajo se centra en aquellas campanas de desinformaciéon encaminadas a
desacreditar Espana y a las orientadas a los procesos electorales.

Si bien la estructura estd creada, poco se sabe acerca de su trabajo y sus
resultados, al menos al alcance del ciudadano. La situacién actual, donde la
desinformacién supone una amenaza para la seguridad de los ciudadanos
espaiioles habria sido un buen momento para evaluar la eficacia de esta red de
alarma tanto en lo que respecta a la desinformacién procedente del exterior
como la generada desde el interior.

En diciembre de 2020 la vicepresidenta de la Comisién Europea anunciaba
el Plan de Accién para la Democracia Europea en el que se incluye como uno
de los pilares fundamentales la lucha contra la desinformacién y aunque
evadia cualquier posibilidad de regulacidén en relacién con el cddigo de
buenas précticas, expresaba lo siguiente:

[...] No regularemos la eliminacion de contenidos en disputa. No quere-
mos crear un ministerio de la verdad. La libertad de expresion es esencial y no
apoyaré ninguna solucién que la socave. Hemos intentado, como usted sabe,
la autorregulacion durante nuestro dltimo mandato con el Cédigo de Practicas
contra la desinformacion. Y vamos a construir sobre este. Pero tenemos que ir
mucho maés alld y hacer frente a las deficiencias que la autorregulacién pura
ha demostrado. Por dltimo, impulsaré cambios estructurales. Estableceremos
un sistema de monitorizacién para aumentar el escrutinio, ya que las platafor-
mas no pueden vigilarse solas. Pasaremos de la autorregulacién a la co-regula-
cion [...].

Este plan veia la luz a los pocos dias de este anuncio (Comision Europea,
2020c) y se basa en los siguientes pilares:

— Proteger la integridad de las elecciones y promover la participacion
democrética.

— Reforzar la libertad y el pluralismo de los medios de comunicacion.

— Contrarrestar la desinformacion.
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Dentro de este tltimo punto se establecen medidas para contrarrestar la
desinformacién, la injerencia extranjera y las operaciones de influencia adop-
tando actuaciones entre las que se pueden citar las siguientes, orientadas al
cddigo de buenas précticas:

— Mas obligaciones y rendicion de cuentas para las plataformas en linea:

* Publicar orientaciones que establezcan objetivos para reforzar el
c6digo de buenas précticas sobre desinformacion.

* Convocar a los signatarios del Cédigo de buenas pricticas y a los
grupos interesados pertinentes para reforzar el Cédigo de acuerdo
con las orientaciones.

* Establecer un marco permanente para el seguimiento del Cédigo.

El Plan de Accién para la Democracia Europea pretende ahondar en los
elementos que ya estaban en marcha y paliar ciertas deficiencias que salieron
a la luz en las evaluaciones del codigo de buenas practicas, sin embargo mien-
tras la vicepresidenta de la Comision Europea afirma que no se regulard, en
sus propios pilares establece la puesta en marcha de mecanismos sancionado-
res, la capacitacién para responder a la desinformacién y las campanas de
influencia extranjera y el avance en el cddigo de buenas praicticas, elementos
que son dificilmente alcanzables sin la ayuda de una regulacion.

Por otro lado, y en linea con este plan se generd en diciembre de 2020 la
nueva Ley de Servicios Digitales (Comisién Europea, 2020d), que se encuen-
tra siguiendo el proceso legislativo ordinario para su aprobacién y en la que se
contemplan una serie de medidas orientadas a las empresas que ofrecen servi-
cios online, entre las que se encuentran las redes sociales y que aboga por una
mayor supervisién publica de estas plataformas por parte de los estados con la
ayuda de un nuevo Consejo Europeo de Servicios Digitales, aumentando el
control sobre las plataformas al estilo de una regulacién.

Conclusiones

Como hemos podido comprobar en los puntos precedentes, son muchas las
recomendaciones y algunas las acciones puestas en practica por la UE para la
lucha contra la desinformacion, pero el éxito subyace en su aplicacién efectiva
por parte de los Estados miembros. Su acometida tibia o inobservancia nos
expone a situaciones intermedias que no producen los efectos deseados y que
ponen en peligro la propia credibilidad de las medidas y de la propia UE en
este dmbito.

Por otro lado, la UE, siguiendo las recomendaciones del informe del
HLEG, ha basado sus actuaciones en el cédigo de buenas précticas, una auto-
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rregulacion que deja en manos de sus firmantes y su predisposicion la conse-
cucion de las condiciones decisivas para lograr la victoria contra la desinfor-
macion.

Sin embargo, son muchos los condicionantes de todo tipo, econémicos,
politicos, etc. que impiden el avance en este sentido mds alld de lo conseguido
y la UE no cuenta, en estos momentos, con ninguna herramienta coercitiva
con la que hacer presion, encontrandose en manos de la buena voluntad de
plataformas como Google, Facebook, Twitter, etc., que avanzan de forma
limitada unicamente por miedo a ser consideradas legalmente como editoras
de contenidos y no como meras intermediarias, en cuyo caso su responsabili-
dad en la difusién de contenidos indeseables seria mucho mayor y estarian a
expensas de las regulaciones nacionales.

El Plan de Accién para la Democracia Europea junto con la nueva Ley de
Servicios Digitales, si definitivamente se firma tal y como estd redactada,
constituyen un avance para paliar algunas de las deficiencias encontradas
hasta ahora en el ambito de la desinformacion, pero habrd que esperar a su
implementacién para comprobar sus bondades y resultados. Dejamos para
otro trabajo el estudio de las medidas adoptadas por los paises de la UE, algu-
nas en la direccién apuntada por las recomendaciones abordadas en este arti-
culo y otras explorando caminos diferentes que han obtenido resultados hete-
rogéneos.
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