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En el ciberespacio, mds que en cualquier otro dmbito,
el que no avanza rdpido retrocede.
(Del autor)

L ciberespacio (CE) es un dmbito artificial en donde
se materializan conflictos que afectan a los entornos
fisico y cognitivo. Los conflictos son una constante
en la condicién humana y el objetivo final de la
politica (la eterna lucha por el poder), es siempre
doblegar la voluntad del adversario; cuando la po-
litica se torna mas violenta, continda a través de la
guerra (1), pero el objetivo sigue siendo el mismo:
vencer y/o convencer (fisico y/o virtual); existen
muchas formas de lograrlo: persuadir, disuadir, in-
fluir, reclutar, atraer, engafiar, comprar, sobornar,
someter, obligar, convertir, juramentar, adoctrinar,
reeducar, alienar... o encerrar en una matrix. Pero
el principio bdsico fundamental se mantiene: ven-
cer/convencer (hard/soft), y en la aplicaciéon de
ese principio, hoy en dia, no cabe duda de que el

ciberespacio juega un papel primordial.

Histéricamente se han usado analogias y similes para entender o explicar
la realidad. Asi, el «simil hidrdulico», usado para explicar la corriente eléctrica,
equiparaba el funcionamiento de la energia eléctrica con el de un fluido mo-
viéndose (corriente) en una tuberia (conductor) debido a la accién de la

(1) Crausewirz, Carl von: De la guerra. «La guerra es la continuacién de la politica por
otros medios». Ediciones del Ministerio de Defensa de Espaiia, dos volimenes, 1999.
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gravedad (diferencia de potencial) moviendo una turbina (resistencia). En este
articulo trato de aplicar este artificio, haciendo un simil metaférico entre lo
maritimo y lo ciberespacial para explicar lo que, a mi modo de ver, abarca el
ciberespacio, sus limites y sus relaciones con los dmbitos fisicos (tierra, mar,
aire y espacio). Naturalmente, toda analogia es imperfecta y puede llevarnos
a graves errores cuando se toma al pie de la letra. Véase, por tanto, este ensayo
como una aproximacion inicial que puede facilitar el conocimiento del cibe-
respacio y ayudar a deducir las caracteristicas necesarias que ha de tener la
fuerza encargada de proteger los intereses nacionales en este nuevo dmbito ar-
tificial.

. Existe el ciberespacio? (2)

No pretendo responder a esta pregunta aqui y encomiendo al lector interesado
a investigar por su cuenta en internet; hay opiniones (3) muy interesantes. Tan
solo quiero decir que, independientemente de la respuesta, lo cierto es que el
ciberespacio tiene efectos en nuestras vidas: en la economia y en la energia; en
las comunicaciones y en las relaciones; en el comercio y en el transporte; en el
ocio y en el arte; en general, en casi todos los aspectos de la vida moderna.

Habitualmente se representa el ciberespacio mediante una abstraccién con-
sistente en una serie de capas que supuestamente lo configuran: la capa fisica,
la capa légica y la capa social. La fisica tiene componentes geogréficos (donde
se ubican los elementos fisicos que componen la red) y los propios componentes
de la red fisica (cableado, ordenadores, terminales de usuario, electrénica de
red y otro hardware, ademds de sensores y actuadores que interaccionan con el
mundo fisico); la capa logica abarca aquellos componentes que forman la red
l6gica (protocolos, datos, sistemas operativos, servicios y aplicaciones, sistemas
de direccionamiento, el software en general y el firmware); y, por dltimo, la
capa social consta del componente «ciberpersona» (ciberpersonaje o rol que se
«materializa» en el ciberespacio mediante una direccién de correo electrénico,
un nombre de usuario, etc., junto con los grupos y relaciones en el mundo
virtual) y del componente abstracto «persona» (4), el personaje o imagen

(2) Eltérmino ciberespacio (cyberspace) fue utilizado por primera vez por el escritor William
Gibson en una publicacién en 1982 y, posteriormente, en su novela de 1984 Neuromancer
(https://www .britannica.com/topic/Neuromancer), consultado en julio de 2022.

(3) DEWAR, Robert: «Cyberspace is a Consensual Hallucination», CSS ETH Zurich, Policy
Perspectives, vol. 6/2, April 2018, https://css.ethz.ch/content/dam/ethz/special-interest/gess/cis/cen-
ter-for-securities-studies/pdfs/PP6-2 pdf, consultado en julio de 2022.

(4) Persona en inglés se traduce en espafiol por «<imagen publica» o «personaje de ficcién»;
no confundir con persona en espafiol: «individuo de la especie humana» (RAE). Ver
https://csrc.nist.gov/glossary/term/persona
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publica que interpretamos delante del teclado, con una o muchas (5) «ciberper-
sonas» asociadas. Por fuera de la capa social del ciberespacio, pero profunda-
mente influenciado por lo que ocurre en esta, se encuentra el individuo real
(«persona», en espaifiol) y sus grupos y relaciones sociales en el mundo fisico.
Precisamente esta influencia se aplica a través de lo que se denomina dmbito
cognitivo.

Physical Network Logical Network Cyber-Persona
Layer Layer Layer

Physical Network Components

Las tres capas interrelacionadas del ciberespacio.
(Imagen: «The Three Interrelated Layers of Cyberspace. (JP 3-12 Cyberspace Operations)»

(5) Larelacion entre ciberpersona, persona o individuo es de «muchos a muchos»: un indi-
viduo puede interpretar a multiples personajes en el ciberespacio, y un personaje puede ser ma-
nejado por mdltiples individuos. Lo mismo para la ciberpersona: una direccion de correo elec-
trénico puede ser manejada por multiples individuos, y un individuo puede tener muchas
direcciones de correo electrénico, etc. El anonimato en el ciberespacio se sustenta en esta carac-
teristica.
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El litoral

El litoral (6) es un espacio de transicién entre dos medios: el terrestre y el
maritimo. Por analogia, podriamos decir que el ciberespacio tiene ciberlitorales
con los dmbitos con los que interactia. Como primera aproximacion, habria al
menos un ciberlitoral fisico y otro social. Veremos a continuacién que podemos
identificar alguno més.

Para comprender mejor lo que abarcan las operaciones militares en el ci-
berespacio nos apoyaremos en esta analogia del ciberlitoral. Como se dijo an-
teriormente, cuando hablamos de espacios de transicion entre los dominios
(4mbitos) fisicos, en el caso maritimo, hablamos de litoral. En las operaciones
navales el litoral tiene un tratamiento especifico.

Conviene tener presente que el litoral no es una linea, sino una «franja» que
comprende parte de la tierra y del mar contiguos (que incluye el espacio mari-
timo-terrestre). Los limites de la franja litoral evolucionan con la tecnologia y
con el alcance de las armas.

La Armada cuenta con fuerzas diseiladas para operar en el litoral y proyectar
el poder naval sobre tierra: la Infanteria de Marina, los buques de desembarco,

El Ciberespacioy su Paralelismo maritimo e
i - § ea de Operaciones
Fhysical Layer Logical Layer Sockal Layer de Ciberdefefensa
Lagical Network Camponent Persona Componeat ¢
| Los conacimientos y |
| odiestramiento {“aptitudes”)
| de los cibercombatientes no se
| deben de limitar a CONOCER ¥
| DOMINAR LA MANIOBRA
| CIBERTACTICA, deben ser
| capaces de usar el ciberespacio
Evter Pervoma Componens | tante para
PR T R | sobre los demds dominios
=S5 54 | como para dominar el
CIBERESPACIO de interés.
CIBER-SUPREMACIA
CIBER-SUPERIORIDAD LOCAL
CIBER-CONTROLLOCAL
CIBERLITORAL FISICO CIBERESPACIO ABIERTO ast Fcc;éa rn vsgcw-v s ek
LINYORTY & ACT AT
(Robots y autdmatas), loT, Expacis principet de ke somisiow Mcticn. OSINT imprescindible mantener ko CySA
Cables submarinos, Cimaras CCTV Alta mar (BGP, DS, 108, = (CySa] CYBER SITUATIONAL MWARENESS
ESPECTRO ELECTROMAGNETICO Wternet, ofva, tiempo ) INFLUENCLA e
Satélites, GNSS, CEMA, EW, HW, . - Personas, Grupos, enlaces f,mwmm
Centros de Datos, SCADA, OT, etc Cabotaje (LAN, C15, W) Ciberidentidades CIBERDESEMBARCO {cibarintrusion)
PROYECCION de (ciber)PODER

Ciberespacio y su paralelismo maritimo

(6) Litoral: 1. adj. Perteneciente o relativo a la orilla o costa del mar. 3. m. Costa de un mar,
pais o territorio. Diccionario de la lengua espafiola, 23." ed., versién 23.5 en linea,
https:/idle rae.es, consultado en junio de 2022.
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etc.; incluso se diseflan unidades especificas para el combate en el litoral (7) y
en aguas poco profundas.

(Quiere esto decir que, en el dmbito de las operaciones militares en el ci-
berespacio, la fuerza ciberespacial deberia contar con componentes especiali-
zados en los ciberlitorales? Mi opinion es que si y trataré de argumentarlo.

En la anterior figura se aprecia una vision general de las zonas del ciberes-
pacio y sus ciberlitorales.

Litorales fisicos
El ciberespacio «toca» al mundo fisico en varias formas. Por un lado, le
sirve literalmente de apoyo (geografia); por otro, interactia con él mediante

sensores y actuadores (detectando y moviendo cosas), sin olvidar que también
interactia con el entorno electromagnético (EME).

Aspectos geograficos

Componentes tales como los - = -
cables submarinos, las auténti- = (N
cas autopistas de la informacion A A
que transportan el 99 por 100 s =
del trafico de datos interconti- > :
nentales, cruzan los océanos y . .\
tocan tierra en puntos muy con- | - L\ -
cretos. Los grandes centros de Ny S ) e, |
datos se ubican en lugares es- [ it
pecialmente protegidos. Los sa- '
télites de comunicaciones se si-
tdan en determinadas Orbitas y
sus estaciones de anclaje en tie- Cables submarinos.
rra han de ser protegidas. Las (https://www submarinecablemap .com)
redes de datos de fibra Optica
se extienden por las ciudades y por todo el territorio. Las estaciones base de te-
lefonia movil se instalan en localizaciones dptimas para maximizar su rendi-
miento.

Todos estos componentes fisicos del ciberespacio son vulnerables, no solo a
ciberataques, sino a acciones fisicas sobre ellos, en funcién de su ubicacién

(7) Littoral combat ship (LCS), https://en.wikipedia.org/wiki/Littoral_combat_ship, consul-
tado en julio de 2022.
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geografica y de la amenaza, y deben, por tanto, ser protegidos. Los efectos de
estos componentes sobre el medio ambiente y la actividad econdmica en la
zona son también factores a considerar.

Actuaciones sobre el mundo fisico. Sensores y actuadores

Sistemas de tecnologias de operacién (TO o, en inglés, OT) —también co-
nocidos como cyber-physical systems (CPS)— es la denominacién genérica ac-
tual que comprende los sistemas de control industrial (SCI o ICS), los sistemas
empotrados o —como se denominan en la Armada— integrados (embedded
systems), las platforms information technology (PIT), etcétera.

Estos sistemas TO son gobernados hoy en dia mediante tecnologia digital y
estdn conectados, directa o indirectamente, al ciberespacio.

De este modo, podemos decir que el CE interactia con el mundo fisico:
captando sefiales, imdgenes, pardmetros, variaciones, datos... y actuando sobre
€l en diversas formas: construyendo herramientas, poniendo en marcha o dete-
niendo mdaquinas o fuentes de energia, controlando el transporte, dirigiendo
drones, modificando el entorno o destruyendo objetivos mediante armas, lanzadas
con ayudas a la decision basadas en el CE y dirigidas por tecnologia del CE.

Entorno y espectro electromagnético. EME y EMS (8)

La energia electromagnética juega un papel muy relevante para la existencia
del CE, ya que a través del EME el CE «cobra vida» e interactda con el entorno.
Los campos eléctricos y magnéticos y las ondas EM posibilitan el procesamiento,
almacenamiento y transmision de datos e informacion. Por otro lado, gran
parte del uso que se hace del EME se controla y gestiona a través del ciberes-
pacio. Las formas de onda de radio se generan desde radios definidas por soft-
ware (SDR, Software Defined Radio); las telecomunicaciones se basan en el
transporte de datos aprovechando el EMS (ya sea en forma de luz o de otras
ondas de radiofrecuencia). Los sistemas de guerra electrénica (9) (EW, Elec-
tronic Warfare) se controlan mediante software. Los sistemas actuales de posi-
cionamiento (GNSS) y de identificacién electrénica (AIS, IFF, etc.) también
estdn basados en el EMS y en la tecnologia digital, componentes basicos del CE.
El entorno electromagnético es, evidentemente, parte del mundo fisico, pero po-
demos identificar en €l un ciberlitoral diferenciado del ciberlitoral fisico, ya que
tiene caracteristicas propias. De hecho, ya se le presta una especial atencién

(8) EME, Electromagnetic Environment. EMS, Electromagnetic Spectrum.
(9) Realmente deberfan llamarse sistemas de guerra electromagnética.
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militar mediante iniciativas como Navigation Warfare NAVWAR), Cyber Elec-
tromagnetic Activities (CEMA) o el reconocimiento del espacio como dominio
de enfrentamiento (fundamentalmente debido a los satélites artificiales que sus-
tentan capacidades del EME, como SATCOM y GNSS, entre otros).

Litoral social y cognitivo

Aqui identificamos dos nuevos ciberlitorales muy relacionados entre si: el
social y el cognitivo.

«Persona», individuo, grupos y relaciones

Como vimos anteriormente, las ciberpersonas tienen su propia existencia
virtual en el CE, ya sea controlada por mediacién humana o por inteligencia ar-
tificial o automatismos (bots). Estas ciberpersonas y sus personajes asociados
(avatares) tienen sus propias relaciones sociales virtuales agrupandose con otras
de su misma naturaleza, sin estar sometidas a las limitaciones de distancia,
fronteras o idioma. En este ciberlitoral social, el conocimiento del comporta-
miento, de las capacidades y de la dindmica de estos elementos y grupos y sus
relaciones requiere de unas destrezas claramente diferenciadas con respecto a
las necesarias en otras zonas del CE.

A través de la capa social, mediante la operativa de ciberpersonajes y grupos,
se influye en las personas reales (individuos) y grupos sociales, atacando direc-
tamente al elemento cognitivo, distorsionando o modificando la percepcion de
la realidad y condicionando por tanto los comportamientos y las decisiones. Se
trata del ciberlitoral cognitivo, que requiere de otras habilidades diferentes a las
anteriores.

Inteligencia y ciberinteligencia en el ciberespacio

En la capa social del CE es donde se desenvuelve la informacién y la desin-
formacién sobre el mundo real. Por tanto, es aqui donde la inteligencia en el
CE tiene su principal campo de actuacion, tanto la de fuentes abiertas (OSINT)
como de otras (caso Pegasus, por ejemplo). Existe otra ciberinteligencia que se
extiende mds allé de la capa social por todo el CE y que se ocupa principalmente
del propio CE. Estd orientada a conocer las ciberamenazas (cibercapacidades,
técnicas ticticas y procedimientos del adversario, asi como a averiguar sus in-
tenciones en el CE) y las vulnerabilidades del CE, ya sea para protegerse de su
explotacién contra los intereses propios por parte del adversario o para aprove-
charlas en contra de él.
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Ambito cognitivo: desinformacion, fake news, intoxicacion informativa y
medias verdades

La relacién entre la capa social del CE y el dmbito cognitivo es evidente. El
CE se usa como herramienta (arma) para modificar comportamientos mediante
técnicas de desinformacion, cibercensura sobre individuos o grupos disidentes,
fake news, inundacion con noticias irrelevantes para ocultar las importantes,
aparicion de verificadores pseudoindependientes a los que nadie ha verificado.
Al fin y al cabo, lo que ha hecho siempre la propaganda, aunque ahora con un
alcance y una potencia mucho mayores merced a la ubicuidad y la accesibilidad
del CE, que facilita la aparicién de cajas de resonancia (echo chambers) en
donde se retinen personajes con ideas afines, desterrando las demds y el debate
constructivo, lo que produce una realimentacidn positiva que tiende a acentuar
los extremismos.

El ciberespacio «abierto»

Entre las capas fisica y social de CE estd la capa l6gica. Aunque los litorales
se encuentran fundamentalmente en aquellas, siguiendo el simil maritimo, en la
capa légica en donde podemos ubicar el mar abierto (CE abierto) con su nave-
gacién de altura —aquellos que se aventuran en las profundidades del backbone
de internet, con sus sistemas auténomos (10), root name servers (DNS) (11),
BGP, puntos neutros (IXP) (12), etc.— y su navegacién de cabotaje —por las
redes LAN, con sus servidores, routers, firewalls, puertos, protocolos, servicios
y aplicaciones). Pero esto darfa para otro «simil hidraulico».

Conclusiones

Las capacidades militares en el ciberespacio han de adaptarse a la nueva realidad
del CE. Los ciberlitorales son un elemento clave (Cyber Key Terrain) (13) para la
proyeccion de ciberfuerza: la defensa avanzada debe montarse en donde su-
ceden las cosas: en los ciberlitorales fisico y social-cognitivo.

Como se ha visto, el ciberespacio «toca» al mundo fisico y al social-cognitivo
en multiples «superficies». No es realista pensar que existe un unico tipo de ci-
berguerrero, una especie de super cyberman, que sea capaz de moverse con

(10) https://len.wikipedia.org/wiki/Autonomous_system_(Internet)

(11) https://www redeszone .net/tutoriales/internet/que-son-root-name-server/

(12) https:/len.wikipedia.org/wiki/Internet_exchange_point

(13) Cyber Key Terrain: A Conceptual Assessment. US Naval Postgraduate School. Junio
de 2016, https://apps.dtic mil/sti/pdfs/AD1111645 pdf , todos consultados en julio de 2022.
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soltura en todas las capas y situaciones del CE. Para disefiar e implementar una
ciberfuerza eficaz y capaz es preciso especializar a los componentes de los
equipos en dreas especificas.

Los equipos multidisciplinares requieren dominar aspectos sobre el espectro
electromagnético; sobre tecnologias de operacion (TO), sistemas de control (ICS,
SCADA, PLC, IoT, vehiculos auténomos, enjambres de drones, armas auténomas);
sobre las tecnologias de informacion (TI); sobre inteligencia artificial, big data,
realidad virtual; sobre redes sociales, ciberinteligencia, etcétera.

Las acciones en el ciberespacio tienen efectos en el mundo fisico y en el
cognitivo, y para saber lo que estd pasando es necesario contar con una vision
general que abarque a todos estos aspectos (Cyber Situational Awareness,
CySA), vision de la situacion que se obtiene merced a la ciberinteligencia.

Es, por tanto, necesario contar con estructuras, medios y personas para con-
trarrestar los efectos que el adversario quiera causar, en el ciberespacio y en los
ciberlitorales, para perjudicar los intereses nacionales.

Como corolario, el imprescindible control centralizado de las ciberopera-
ciones no debe ser obstaculo para contar con cibercapacidades ticticas auténomas
en apoyo de una operacion convencional. Toda misiéon convencional tendra sus
aspectos CE, y el comandante deberia contar con cibercapacidades orgédnicas
propias al nivel que se determine.

Por ultimo, la existencia del CE y su estrecha relacién con todas las tecno-
logias y con la informacién estdn llevando a integrar todas las capacidades re-
lacionadas con la informacién (14) bajo un concepto unificador: Information
Warfare (IW), que integra y coordina capacidades separadas como son cyber-
warfare, EW, EMS, Intel, 10, Space o METOC.

(14) https:/len.wikipedia.org/wiki/U.S._Naval_Information_Forces, consultado en julio de
2022.
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