BAM DE INTERVENCION
SUBACUATICA. PRIMER BUQUE
CIBERINTELIGENTE
DE LA ARMADA

Vanesa MARTINEZ TAMARGO

UE es eso del doble factor de autenticacién de
Amazon? jPero si también lo tiene Netflix! ;Y
esta nueva moda de contrasefias con mayusculas,
minusculas y niimeros? ;Y por qué no los niumeros
de loteria que van a salir en Navidad? Total, si
antes ya era complicado recordar cudl era mi con-
trasefia, ahora es, si cabe, mas dificil. Pues si,
eres humano... Bienvenido a una nueva era ci-
berdigital.

Un poco de historia

En los ultimos tiempos nos inundan dia si y dia
también con noticias relativas a ataques ciber, entre
los que destacan el secuestro de informacién, robo
de credenciales, inhabilitacion de sistemas infor-
maticos, ciberespionaje, etc. Las empresas, de forma consciente o no, acumulan
ingentes cantidades de datos que hoy en dia son el nuevo «oro». Estos, altamente
sensibles, se ubican en sistemas de informacién hiperconectados, convirtiéndolos
en hipervulnerables. Cualquiera se podria preguntar qué es lo que se consigue
con ello; pues bien, desde algtin tipo de ganancia econémica hasta conseguir
informacion privilegiada para traficar con ella o causar dafio a la imagen insti-
tucional.

El 9 de marzo de 2021 el Servicio Publico de Empleo Estatal (SEPE) sufrié
un ataque. Las primeras informaciones se dieron a conocer a media mafiana de
aquel dia, y por la tarde ya se pudo confirmar que se trataba de un incidente
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Inteligencia artificial. (Fuente: www.wikipedia.org)

relacionado con un ransomware (1) llamado Ryuk. El personal estuvo movilizado
24/7 durante tres semanas, pero los protocolos de ciberseguridad del SEPE no
lograron frenar a tiempo el desastre. El atacante desplegd y ejecuté Ryuk en el
mayor nimero de equipos posible, a la vez que comenz6 a cifrar los archivos
del organismo. La gravedad del caso fue notable.

.Esto pasaria en el entorno naval?

Por desgracia, si; atrds queda ya el tiempo en que se pensaba que un buque
era una isla protegida de influencias externas que pudieran condicionar la ope-
racion y el correcto funcionamiento de los sistemas IT (2)/OT (3) instalados a
bordo.

(1) Ransomware es un tipo de malware o c6digo malicioso que toma por completo el control
del equipo infectado, bloqueando o cifrando la informacién del usuario para, a continuacidn, pe-
dir un rescate (generalmente en criptomoneda) a cambio de liberar o descifrar los ficheros del
dispositivo.

(2) Tecnologia de la Informacion: se aplica a los equipos de telecomunicacion. Su dmbito
suele ser el de empresas y negocios.

(3) Tecnologia de la Operacién: proceso fisico que monitoriza y controla dispositivos.
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(Fuente: www .prosertek.com)

NotPetya, el peor ciberataque a una flota

En 2017, Maersk sufri6 pérdidas cifradas en 300 millones de ddlares en el
mayor ataque al sector maritimo conocido. Se traté del NotPetya, un ransomware
global que infect6 el sistema de reservas de la compaiiia, causando congestion
en 80 puertos de todo el mundo, muchos de ellos en los que Maersk suele
operar, que sufrieron una disrupcion total. La terminal automatizada de Roterdam
fue desactivada, y en Nueva York y Nueva Jersey varios sistemas electronicos
colapsaron. NotPetya fue un caso que hizo saltar las alarmas a nivel mundial,
pero para nada aislado. Desde entonces, diversos ataques cibernéticos han tras-
tocado la actividad de puertos y buques, dejando importantes pérdidas para las
empresas.

Casi en sintonia con el modus operandi de 2017, en 2019 un ataque de ran-
somware afect6 al puerto de San Diego, encriptando varios archivos y solicitando
un rescate en bitcoins. Poco después, COSCO Shipping fue atacado con otro
virus del mismo tipo que interrumpid la comunicacién entre clientes, buques,
terminales y proveedores, creando un caos en toda la costa oeste de Estados
Unidos. Inmediatamente cerraron sus redes en otras regiones como medida de
precaucion.

A diferencia de Maersk, que tenia una red global integrada, COSCO Shipping
posee un sistema segregado en varias redes ubicadas en diferentes regiones.
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Esta descentralizacion parece que ayudé a prevenir el efecto de propagacion
del ciberataque.

Haciéndose eco del refrdn «cuando las barbas de tu vecino veas cortar, pon
las tuyas a remojar», ENISA (Agencia Europea para la Ciberseguridad) promulgé
la Guidelines for cybersecurity in the maritime sector, con unas directrices
claras sobre la gestion de los riesgos ciber, ademds de una autoevaluacion para
marcar la madurez de los sistemas de las tecnologias de la informacién y la co-
municacién (TIC) implantados y poder obrar en consecuencia.

Ahora cabria hacernos esta pregunta: ;por qué si saben que son un blanco
facil no protegen sus activos?

La implantacién de medidas de ciberdefensa sigue siendo un proceso poco
extendido; la carencia, en general, de conciencia ciber hace que los procedi-
mientos se vean mds como una traba que como un elemento del que sacar pro-
vecho. El hecho de que haya que modificar las arquitecturas tradicionales de
los sistemas TIC, incluyendo los incrementos de costes en los ajustados presu-
puestos, hace que de manera habitual haya reticencia para su implantacion. Es
como creer en lo intangible, lo inefable, y si no lo veo y lo toco carece de im-
portancia, ya que, muy a nuestro pesar, hasta que no ocurre una desgracia no se
hace patente su necesidad.

Si profundizamos un poco, el ser humano sigue siendo el eslabon més débil,
y no solo porque somos facilmente «engafiables», sino porque en general:
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— Carecemos de formacién o de recursos humanos para hacer frente a po-
sibles ataques.

— Hay falta de protocolos para testar la capacidad real de prevencion, con-
tencién e incluso mitigacion.

— No gestionamos los riesgos inherentes a la ciberdefensa con los que se
podrian establecer medidas técnicas especificas para prevenirlos.

— No disponemos de sistemas robustos para detener o mitigar ataques so-
fisticados.

. Qué es lo que hace la inteligencia artificial?

La evolucion de las técnicas de inteligencia artificial (IA), como puede ser
el aprendizaje automatico (machine learning) (4), contribuye a anticipar, neu-
tralizar y gestionar incidentes de ciberseguridad con una mayor capacidad de
reaccion y efectividad mediante el andlisis de gran cantidad de informacion
sobre el contexto y sin la necesidad de intervencién humana altamente especia-
lizada. Por otro lado, nos ayudan a través de «sistemas de ayuda a la decisién»,
mediante los que se nos ofrecen diferentes alternativas a cualquier problema
que pueda surgir; como resumen, se destacan los siguientes:

— Big data/data lakes: con la gestion masiva de informacion se prioriza
qué situaciones y ataques tienen prioridad de gestion y cudles son falsos
positivos, ya que hay veces que la maquina no es capaz de discernir
entre un ataque real y los que no lo son; por ello, a través del aprendizaje
automadtico nuestro sistema es capaz de detectar las diferencias, actuando
en consecuencia y, con ello, minimizando la carga de trabajo de los sis-
temas, con lo que la respuesta puede ser mds eficaz y répida.

— Generacion de respuestas en tiempo real: permite tomar accién inmediata
en los ataques para minimizar riesgos, basdndose en infinidad de datos
previos y de contexto, los cuales se han clasificado y etiquetado como
nocivos para el sistema.

— Automatizacion: usando técnicas de machine learning, nuestros siste-
mas pueden no solo aprender de ellas, sino que también logran identi-
ficar ataques zero-day (5) basdndose en patrones de comportamiento
anteriores, lo cual permite una respuesta automadtica a muchas de las

(4) El machine learning es una disciplina del campo de la inteligencia artificial que, a través
de diferentes algoritmos, es capaz de aprender. De esta manera, con el andlisis de datos es capaz
de identificar patrones en datos masivos y elaborar predicciones (andlisis predictivo) y, en con-
secuencia, prevenir futuros ataques.

(5) El zero-day es un exploit que se aprovecha de una vulnerabilidad de seguridad todavia
desconocida por la comunidad de ciberseguridad. En muchos casos, el cédigo de explotacion lo
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amenazas, identificando incluso otras novedosas, potenciando asi la de-
teccién y respuesta.

— Prediccion y prevencion: basdndonos en los apartados anteriores, nos
ayuda a mejorar el andlisis forense de los ataques ejecutados, lo que se
traduce en una mejora continua y, con ello, la de nuestras defensas.

. Entonces, la inteligencia artificial es la solucion a mis problemas?

Se podria decir que la inteligencia artificial es la panacea... pero lamenta-
blemente no lo es. Es innegable que es un método eficaz para reducir el impacto
de los ciberataques. El conocimiento de los expertos humanos se integra para
la toma de decisiones y la prevencién, manejando un mayor abanico de opcio-
nes, a veces impensables. Sin embargo, la inteligencia artificial aplicada a
ciberataques puede facilitar el proceso de escalada para causar ataques mas ra-
pidos, inesperados, sofisticados e impactantes. Se aprende de las vulnerabili-
dades y de las soluciones a ataques anteriores, mejordndolos, haciéndolos
mads precisos e inteligentes y encontrando puertas traseras donde antes no las
habia.

La pregunta del millén es (... y como lo hacemos?

La infraestructura de red no ofrece directamente seguridad, pues es necesario
disponer de una arquitectura de red convergente con las redes de datos. Esto se
consigue utilizando un conjunto de barreras que permita que cuando falle una
solucién se mantengan otras que la protejan.

Hay varios elementos pasivos o activos que son capaces de aprender del en-
torno y actuar en tiempo real y, a su vez, identificar posibles amenazas, ayudando
al operativo a la toma de decisiones. A continuacion, se enumeran los més co-
nocidos:

— Firewall (FW): es el elemento mds basico; se encarga de analizar, paquete
a paquete, todo el trafico que entra o sale de nuestra red; es decir, es la
primera medida de seguridad que se aplica cuando queremos proteger
una red.

— NGFW (Next Generation Firewall): se denomina asi a los FW de nueva
generacion y son el siguiente escaldn a los tradicionales FW. Dependiendo

escribe la misma persona u organizacién que descubri6 la vulnerabilidad. Se trata de una de las
amenazas mds serias, ya que abre una ventana de vulnerabilidad de los sistemas desde el momento
en que se desarrolla el exploit hasta que la vulnerabilidad es parcheada.
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del modelo, pueden actuar en la capa 7 (6), 5G, tienen capacidad de
IPS/IDS (sistemas de deteccion de intrusos), incluyen algoritmos y son
capaces de detectar amenazas zero-day, filtros de navegacion web, con-
centrador VPN IPSec (7) , ademds de bloqueo de amenazas avanzadas
0 gestion de vulnerabilidades.

— WAF (Firewall de Aplicacion Web): es un dispositivo de seguridad dise-
fado para analizar el trafico de datos en las aplicaciones web, monitori-
zandolas para detectar posibles fisuras de seguridad.

— IPS/IDS: es una aplicacion de software destinada a la deteccion, en dis-
positivos o en una red, de accesos no autorizados.

— NIDS/NIPS (Sistema de Deteccion de Intrusos de Red): monitoriza la
actividad de la red; podria, por ejemplo, cortar la conectividad de todo
un segmento de red si este se encuentra comprometido.

— HIDS/HIPS (Sistema de Deteccion de Intrusos de Host): monitorizan la
actividad de un host. Podria, en su caso, cerrar puertos de un servidor si
este se encuentra comprometido a través de una conexién por dicho
puerto.

— DAM/DAF (Monitorizacion de Bases de Datos): son capaces de descubrir
y gestionar vulnerabilidades, monitorear la actividad de auditoria, la
prevencidn de intrusiones basada en politicas de seguridad (lista blanca
onegra) y la gestién de acceso de usuarios y administradores. Se garan-
tiza la integridad de los datos sin afectar al rendimiento.

— SIEM (Sistema de Gestion de Eventos e Informacion de Seguridad):
permite recopilar, normalizar y correlacionar eventos de seguridad, pro-
porciona inteligencia de seguridad, descarta falsos positivos, evalda el
impacto de un ataque, unifica la gestién de la seguridad, centraliza la
informacion e integra herramientas de deteccion de amenazas.

(Cuales son las diez principales amenazas emergentes de ciberseguridad
segiin la Agencia de la Union Europea para la Ciberseguridad (ENISA)?

— Compromiso de la cadena de suministro de dependencias de software.
— Campaiias de desinformacién avanzada.
— Aumento del autoritarismo de vigilancia digital/pérdida de privacidad.

(6) Es la capa superior del procesamiento de datos con las que interactdan los usuarios. Por
ejemplo, las solicitudes y respuestas utilizadas para cargar pdginas web son eventos de la capa 7.
Los ataques de denegacién de servicio (DDoS) suelen tener lugar en este nivel.

(7) Se trata de redes virtuales privadas las cuales utilizan un conjunto de reglas o protocolos
de comunicacion para configurar conexiones seguras a través de una red. El protocolo de internet
(IP) es el estdndar comun que determina cdmo viajan los datos por internet. IPSec agrega cifrado
y autenticacion para hacer que el protocolo sea mds seguro.
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— Error humano y sistemas heredados explotados dentro de ecosistemas
ciberfisicos.

— Ataques dirigidos mejorados por datos de dispositivos inteligentes.

— Falta de andlisis y control de infraestructura y de los objetos basados en
el espacio.

— Aumento de amenazas hibridas avanzadas.

— Escasez de habilidades cibernéticas.

— Los proveedores de servicios de TIC transfronterizos como tnico punto
de fallo.

— Abuso de inteligencia artificial con fines maliciosos.

BAM IS. Nuestro primer ciberbuque inteligente

El BAM IS ser4 el primer buque de la Armada que atine estas capacidades
en el momento de su entrega a la Armada en 2025. La ciberdefensa ha sido
tenida en cuenta desde las primeras fases de proyecto; en septiembre se superd
la fase de Revision del Disefio Preliminar Inicial IPDR), que permite comenzar
con el disefio funcional del buque, sin que los sistemas estén definidos a un
nivel granular de ingenieria. A continuacion tendrd lugar la Revision Preliminar
del Disefio (PDR); con ella se avanza a la concrecion del proyecto a un mayor
nivel de detalle.

(Fuente: Oficina de Programa BAM IS)
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En mi barco, ;qué es susceptible de ser atacado?

— Sistema de Combate (SCOMBA): puede tener acceso a redes que tratan
informacién clasificada, aprovechando alguna vulnerabilidad. Este buque
no es objeto de sistemas de armas como el Aegis de las fragatas, pero
no hay que olvidar que los sensores tienen la mala costumbre de calen-
tarse. Interactuando sobre el sistema de refrigeracion por agua técnica
del SICP (8), por ejemplo, a través del SICP se pueden sabotear los sen-
sores.

— Sistema Integrado de Control de Plataforma (SICP): a través de un
ataque DDoS (9) (denegacion de servicio), pongamos por caso, se po-
drian sobrecargar las redes del sistema con datos, de forma que los sis-
temas no los puedan procesar, dejando inoperativos los servicios a equi-
pos vitales y a sistemas contraincendios, de refrigeracion, de lubricacion
y combustible, etcétera.

— Sistema de Posicionamiento Dindmico (DP): este tiene un algoritmo
propio que controla automdticamente el rumbo y la posicién de un barco
mediante los propulsores, basandose en los datos recibidos de los GPS,
giros, inerciales, anemometros y MRU (Motion Reference Unit, dispo-
sitivo que mide cabeceo, balanceo y desplazamiento vertical del buque).
En 2008, la Autoridad General del Faro del Reino Unido e Irlanda
realizd, a efectos de prueba, el jamming (10) de un 4rea ocednica dentro
de la cual se encontraba uno de sus buques boyeros, afectando al AIS
(Automatic ldentification System), al DP con la descalibracion del gi-
réscopo, al sistema de comunicaciones digitales y no actualizacion en
tiempo real de la cartografia electrénica (11).

— Sistema de Intervencion Subacudtica: utiliza redes wifi para comunicarse
con el centro de control de operaciones, asi como con el operador de los
equipos de intervencién subacudtica (ELS). Estas redes son muy vulne-
rables, ya que con un ataque tipo MITM (12) (Man in the Middle) se

(8) SICP: sistema que gestiona y controla todos los sistemas auxiliares del buque, asi como
el control de la propulsion.

(9) DDoS: tipo de ataque que dificulta o impide el acceso de los usuarios legitimos a redes,
sistemas, servicios o aplicaciones mediante la saturacion y el agotamiento de los recursos.

(10) Jamming: técnica de interferencia intencionada que consiste en la emisién de sefiales
de radiofrecuencia con unas caracteristicas concretas y una potencia mayor que la sefial objeto,
con el fin de bloquear total o parcialmente la recepcion de esta tltima.

(11) CRAWFORD CRAWFORD, James: «Ciberataque al transporte maritimo. ; Una amenaza real
o ciencia ficcion?» Revista de Marina,n.° 970, pp. 15-23 (Chile). ISSN 0034-8511.

(12) MiTM: Forma de ataque de escucha activa en la que el atacante intercepta para leer o
modificar las comunicaciones de datos para hacerse pasar por una o mds de las entidades involu-
cradas.
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podrian insertar malwares y desviar la comunicacion a sitios inseguros
y por tanto jaqueables.

— Sistema Electronico de Ayuda a la Navegacion: la manipulacion de
cualquier equipo del puente —como radares, AIS, ARPA (Radar de
Punteo Automético), ECDIS (Sistema de Informacién y Visualizacion
de Cartas Electrénicas), GNSS (Sistema Global de Navegacién por Sa-
télite)...— puede dejar ingobernable el buque. Como ejemplo, en 2014,
NCC Group intent6 penetrar en la ECDIS de un importante fabricante.
En el proceso se detectaron varias debilidades de seguridad, como la
capacidad de lectura de cédigo, con lo que podia ser facilmente modifi-
cado, descargado, reemplazado o eliminado cualquier archivo almace-
nado en la maquina que alojaba al sistema. Con estas debilidades, el ac-
ceso a la red del Sistema Integrado de Navegacion (INS) era «pan
comido». Por poner otro ejemplo, en 2016 la empresa Trend Micro de-
mostré la facilidad con la que se podian crear buques fantasma en cual-
quier ubicacién del mundo e insertarlos en el sistema; estos serfan reco-
nocidos por los receptores como buques reales, pudiendo activar una
alerta de colision falsa, lo que obligarfa a cambiar el rumbo.

— Sistema Integrado de Comunicaciones: al igual que el anterior, el Global
Maritime Distress and Safety System (GMDSS) (13) o los receptores
de las sefiales satélites comerciales, etc., es susceptible de sufrir un
ataque como los descritos anteriormente, dejando al buque incomuni-
cado.

— Sistemas de Posicionamiento (GPS, GNSS, Galileo PRS, etc.): en 2018,
la vulneracion del GPS fue demostrada con el ataque al White Rose of
Drachs. Un equipo de la Universidad de Texas, en Austin, pudo tomar
el control remoto del buque mediante la transmision de sefiales falsas
de un GPS civil. La dotacién del puente acusé una desviacién del rumbo
establecido, por lo que se iniciaron las acciones necesarias para intentar
retomarlo, sin saber que lo estaban haciendo a un rumbo equivocado y
definido por los jdqueres. Los GNSS civiles en uso son mucho mas vul-
nerables al ataque que los GPS militares, debido a que estos sistemas
no utilizan metodologias de encriptacion ni de autenticacion.

— Sistemas operativos (Windows, Linux, Mac OS X, Android, etc.): con un
ataque DDoS se pueden inhabilitar los procesos de los sistemas operativos,

(13) GMDSS: es un conjunto de procedimientos de seguridad, equipos y protocolos de co-
municacion disefiados para aumentar la seguridad, facilitar la navegacion y el rescate de embar-
caciones en peligro. Se incluyen aqui: la baliza de indicacidn de posicion en situacion de emer-
gencia (EPIRB-RLS); el NAVTEX, que es un sistema automdtico de telegrafia de impresion
directa que distribuye avisos de seguridad maritima, prondsticos del tiempo, noticias y otros
tipos de informaciones similares a los buques (Maritime Safety Information, MSI), y la red de sa-
télites operados por Inmarsat.
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Infografia con el disefio definitivo del BAM IS. (Foto: Navantia)

haciéndolos incontrolables, dejando a su vez fuera de control los sistemas
sobre los que corren.

— Sistemas de seguridad: manipulando los circuitos cerrados de television
(CCTYV) o el control de accesos, se podrian generar multiples alarmas
simultidneas, impidiendo que el sistema las pueda procesar, y colapse.

— Redes multiservicio sin clasificar: por ellas circulan nuestros datos per-
sonales, listas de correo electrénico... El phishing es una técnica de in-
genieria social para obtener informacién confidencial de los usuarios
de forma fraudulenta; se utiliza como vector de ataque para introducirse
en la red, de manera que obtiene el acceso no solo a nuestros datos per-
sonales, sino que también puede estudiar nuestro comportamiento en la
red, escanear puertos para ver si alguno esté abierto e incluso encontrar
puertas traseras que hagan vulnerable nuestro sistema.

Tras esta retahila de posibles vulnerabilidades, cualquier ingeniero entraria
en panico absoluto. Pero estamos de enhorabuena: la Armada ya ha previsto la
forma de hacerles frente al incluir requisitos técnicos que las prevengan o mini-
micen.

Por tradicién, nuestra arquitectura de redes es la cldsica por dominios: con-
fidencial, difusién limitada y sin clasificar; sin embargo, se le han afiadido ele-
mentos y técnicas con el fin de hacerla méds segura y robusta. Se destacan, entre
otros:
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Uso de fibra optica en todas las redes del buque: la conectividad de
cobre ha sido la opcion estdndar que estaba disponible para cualquier
tipo de conexién TIC, pero no es la correcta en cuanto a ciberdefensa.
Ademéds, de acuerdo con la Guia CCN-STIC-154. Medidas de proteccion
TEMPEST para instalaciones (DL), entre las consideraciones a tener
en cuenta al elegir el tipo de cableado (fibra dptica frente a cobre) se
destaca la fibra 6ptica por su inmunidad a las interferencias electro-
magnéticas y por alcanzar mayores distancias sin necesidad de emplear
amplificadores.

Afadir seguridad al estdndar de acceso a la capa de enlace usando es-
tandares IEEE 802.1x del Instituto de Ingenieros Eléctricos y Electroni-
cos: tiene la capacidad de permitir o denegar la conectividad de la red
seguin el dispositivo o la identidad del usuario; su vulnerabilidad es que
solo autentifica al iniciar la conexidn, con lo que podria ser utilizado por
un atacante para un ataque tipo hijacking o secuestro de sesién. También
nos sirve de referencia en la securizacién de redes wifi, ya que la opcién
de creacion de tuneles IPSec le afiade latencia al sistema. Con el uso del
estdndar 802.11i mejora la seguridad sobre la autenticacion y la codifi-
cacion, ya que especifica el uso de AES (Advanced Encryption Standard),
mejora la gestion de claves implementando TKIP (Temporal Key Integrity
Protocol) y permite el uso de estandares en uso, como el 802.1x.
Bastionado del sistema o hardening: es el proceso de asegurar un ele-
mento de un sistema o al sistema en su conjunto, reduciendo sus vulne-
rabilidades o agujeros de seguridad, para lo que serdn mds propensos
cuantas mds funciones desempeiien. Ello implica cerrar las vias para
los ataques mds tipicos, lo que incluye medidas como el cambio de
claves por defecto, desinstalacion de softwares superfluos, baja de usua-
rios inactivos o con autorizacién caducada, inhabilitacién de accesos,
servicios o funcionalidades innecesarias y fortalecer las configuraciones
de aquellos que estardn en uso.

El equipamiento hardware/software de los sistemas que manejen infor-
macion clasificada estardn catalogados en las guias CCN-STIC, 105.
Catdlogo de Productos y Servicios de Seguridad de las Tecnologias de
la Informacion y la Comunicacion y CCN STIC 104. Taxonomia de re-
ferencia de productos de seguridad TIC, de manera que asi nos asegu-
ramos de que cumplen con el Esquema Nacional de Seguridad (ENS) y
proporcionan un nivel minimo de confianza de los productos o servicios
adquiridos.

Defensa en capas: se implementard una topologia de red de multiples
capas, en la que las comunicaciones mds criticas se produzcan en la
capa mds segura y confiable.

Activos ciberinteligentes en las redes: como los descritos en el apartado
anterior, estos permitirdn recoger pruebas y evidencias validas de las
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redes a las que se conecten, de forma que permitan la investigacién del
origen de un incidente y sean admisibles en un proceso legal. Dispondran
a su vez de capacidad de captura y monitorizacién del trafico de red y
de eventos de seguridad de todas las redes y sistemas del buque, asi
como la monitorizacién del estado del hardware y del software. Se in-
tentard en lo posible que estos sean de diferente naturaleza con el fin tl-
timo de ampliar su proteccidn ante diferentes amenazas.

— Listado cerrado de usuarios: las redes y sistemas del buque deberdn
contar con una lista completa de usuarios. Esta deberd ser cerrada, im-
plementandose niveles de acceso segtin el perfil de usuario y previendo
la escalada de privilegios.

— Nodo autoprotegido e interconexiones seguras: en un nodo autoprotegido
se marcard la directriz en el disefio, consistente en que cada sistema in-
terconectado deberd, inicialmente, tratar al otro sistema como un entorno
no confiable y deberd implementar medidas que controlen el intercambio
de informacién con el otro sistema. Ademads, se deberd tener en cuenta
el requisito de la transitividad (14). Si el sistema de armas estd compuesto
al menos por un subsistema acreditado que maneje informacion clasifi-
cada, las interconexiones de/desde este tendran que realizarse acorde a
norma (CCN STIC 302) y se debera proporcionar una separacion légica
adecuada con otras subredes/subsistemas a las que debe estar conectado
el sistema: NGFW, firewalls, pasarelas unidireccionales (diodos), etcé-
tera.

— Los Sistemas de Informacion Clasificados y los SICP dispondrdn de
dispositivos de proteccion perimetral y de sistemas de deteccion y pre-
vencion de intrusiones: con la adicion a nuestras redes de los activos ci-
berinteligentes descritos en el apartado anterior, nos protegeremos ante
intrusiones internas/externas e incluso de salidas no autorizadas al ex-
terior.

— Sistemas de posicionamiento GNSS con SBAS (15) y EGNOS (16): con
SBAS y EGNOS trabajando de forma conjunta se mejora la exactitud

(14) En una interconexion de sistemas, que a su vez estdn interconectados con otros sistemas,
se tratard como si el sistema de mayor clasificacion se conectase directamente al de menor clasi-
ficacion.

(15) SBAS (Sistema de Aumentacién Basado en Satélites): mejora la precision y fiabilidad
de la informaciéon GNSS corrigiendo errores de medicién de sefiales y proporcionando informacion
sobre la exactitud, integridad, continuidad y disponibilidad de sus sefiales.

(16) EGNOS (Servicio Geoestacionario Complementario Europeo de Navegacion): precursor
de Galileo, es un sistema mundial de navegacién por satélite que se desarrolla en Europa. Consiste
en una red de tres satélites geoestacionarios y una red de estaciones de anclaje terrestres encargadas
de monitorizar los errores en las sefiales de GPS y actualizar los mensajes de correccién enviados
por EGNOS. Los satélites EGNOS giran con la misma velocidad angular que la Tierra, es decir,
permanecen inmdviles sobre un determinado punto sobre nuestro globo.
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del GPS, ya que el sistema proporciona mensajes de correccion dife-
rencial y datos de integridad para los satélites conjuntamente con una
red de estaciones de vigilancia ubicadas en tierra (estaciones de anclaje).

— Sistema de Posicionamiento Dindmico (DP): se le han incorporado unas
antenas anti-jamming, conocidas como CRPA (Controlled Reception
Pattern Antenna), que bdsicamente son matrices de antenas receptoras
con capacidad para modificar sus patrones de recepcién y, de esta
manera, poder reducir estos en la direccién en la que se recibe la inter-
ferencia, creando un espacio nulo para evitar el jamming. Permite, por
tanto, detectar la direccién origen de la interferencia y proporcionar
una ganancia adicional de recepcién de las sefiales reales.

Mirando hacia delante

La digitalizacién de todo tipo de actividades ha ampliado la superficie de
exposicidn a posibles ciberataques de organizaciones, tanto publicas como pri-
vadas, y ha dificultado la adecuada proteccion de la informacién. Nos encon-
tramos ante un nuevo escenario en el que el riesgo creciente de sufrir un cibe-
rataque y su impacto potencial en la Armada no pueden ser ignorados. Tanto la
realidad constatada en los ataques sufridos a navieras civiles y otros organismos
del sector como los avances normativos comentados anteriormente fijan un
nuevo horizonte cibernético para todos los participantes del ambito naval.

La transformacion digital es y serd nuestra mayor revolucion de los sistemas
de la informacién y las comunicaciones. No obstante, a la vez serd nuestro
talon de Aquiles en cuanto a ciberdefensa y ciberseguridad. Extrapolando este
hecho a los buques de la Armada, se han de sumar los cambios evolutivos de
los sistemas mds importantes del buque, como los de navegacién, comunica-
ciones o propulsion. Para ello es preciso aunar los conocimientos especializados
del sector naval con los especificos de ciberseguridad, ya que al fin y al cabo un
buque es un sistema complejo que depende para su operacion de multitud de
subsistemas, para lograr asi una mayor automatizacién, haciéndolos mas sencillos
de manejar y gestionar, pero mds vulnerables.

En este sentido, la Armada ha dado un gran paso con el BAM IS, que estara
preparado para hacer frente a los retos en materia de ciberseguridad y ciberde-
fensa que nos puedan abordar, y su botadura marcard un antes y un después.

Desde siempre los humanos hemos interaccionado con el medio, modifi-
céndolo, adaptdndolo, transformdndolo. Sin querer, esto se ha convertido en un
desafio hombre-méquina... Pero qué seria de los humanos sin un gran reto.

Finalizo con una cita de Victor Hugo: «Lo que conduce y arrastra al mundo
no son las mdquinas, sino las ideas».
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