EL RADAR PASIVO,
LA CAPACIDAD DE DETECTAR
SIN DEJAR RASTRO
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Introduccion

I les hablo sobre la existencia de un tipo de
radar que permite detectar contactos sin que
éstos se den cuenta de ello, podrdn pensar que
es algo imposible o que se trata de una tecno-
logia muy remota. Nada mads lejos de la reali-
dad, ya que es cada dia mds usada y presenta
multiples ventajas frente a los radares activos
que conocemos actualmente. En este articulo
se dardn unas breves pinceladas sobre sus
origenes, su funcionamiento y de cémo lo
utilizan en otros paises aliados, de forma que
el lector podrd acercarse a una tecnologia cada
vez més palpable.

Origenes

Desde que los radares se comenzaron a desarrollar han sido muy utilizados
en el dmbito militar, en el que a partir de ese momento el objetivo fue detectar
al «enemigo» sin ser detectados. Con los primeros radares activos de princi-
pios del siglo XX, sélo se podia obtener la posicion por triangulacién. No
obstante, con el paso del tiempo se descubriria la forma de detectar la demora
en la que transmiten y se desarrollarian misiles que utilizan esa radiacién
como guia. Por ello, se pensé desde muy al principio en buscar la manera de
tener informacion sin ser detectados, lo que cominmente se conoce como
stealth. Los origenes de esta tecnologia se remontan a 1935, cuando Robert
Watson-Watt utiliz6 como transmisor la antena de la BBC en la ciudad de
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Daventry para detectar un bombardero tipo Heyford a una distancia de ocho
kilémetros. Destacar que el blanco era un avién de gran envergadura que
volaba a baja cota y reducida velocidad. Dicho experimento se llevé a cabo a
las afueras de la ciudad; el Heyford vol6 entre Daventry y el transmisor de la
BBC. El detector consistio en un receptor de grandes dimensiones que se
sintoniz6 en la misma frecuencia que la antena transmisora de la BBC. El
avién hizo varias pasadas y, cada vez que cruzaba la linea formada por el
receptor y el transmisor, se observaban en el osciloscopio unas fluctuaciones
producidas por los rebotes de la sefal en el bombardero. El seguimiento sobre
el avién se mantuvo durante unas ocho millas.

A raiz del éxito de este experimento, la Fuerza Aérea britdnica, junto con
Robert Watson-Watt, formé un equipo de investigacion, que dio lugar a que
se instalaran radares en toda la costa este y sur de Gran Bretafia. Sin embar-
g0, se decant6 por radares activos de gran potencia. Esto fue aprovechado por
el alemdn Klein Heidelberg, que en 1943 instalé receptores al otro lado del
canal de la Mancha. De esta forma se pudieron detectar cazas britdnicos
usando como transmisores los propios radares activos de los ingleses.
Ademds, se dieron cuenta de que no se podian perturbar, a diferencia de otros

Esquema del experimento de Robert Watson-Watt. (Fuente: Kuschel, 2019)
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que tenian los alemanes en la
zona. Se convirtieron asi en
los primeros radares pasivos
funcionales.

A partir de 1936 apareci6
el duplexor, dispositivo elec-
trénico que permitia el uso de
una antena para transmitir y
recibir seflal. Esta nueva
tecnologia llevo a tener rada-
res activos monoestaticos mas
desarrollados y con mejores
prestaciones y, por ende, a que
el interés hacia los radares
pasivos disminuyese. De esta
forma, se perdid la idea de
stealth y todo el campo de la
tecnologia radar se orientd a
obtener una alta probabilidad
de deteccién y a desarrollar
contramedidas electrénicas
(ECM) para evitar las pertur-
baciones de los sistemas.

Tras la Segunda Guerra
Mundial esta tecnologia fue
decayendo, sobre todo por la
complejidad matematica de la
distancia biestdtica de estos
sistemas, que a priori no apor-
taban ninguna ventaja frente a
sus competidores, los radares
activos. A partir de ese mo-
mento, se producen tres resur-
gimientos de los radares bies-
taticos, que son la base del
funcionamiento del radar pasi-
vo y que se explicard mds ade-
lante.

El primero fue alrededor
de 1957, con un sistema de
deteccién temprana que se
desarroll6 en los Estados
Unidos y se utiliz6 en el &mbito
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Uno de los radares pasivos de los alemanes. La antena

que instalé Heidelberg era muy rudimentaria y consistia

en una torre de 40 metros; alrededor se montaban tres

arrays de seis elementos, formando un total de 18 dipo-

los, dando como resultado un ancho de haz de 45 grados.
(Fuente: Grifitths & Baker)

S S 1 TR v e
Antena de Klein Heidelberg. (Fuente: Kuschel, 2019)
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de la aerondutica. Sin embargo, el mayor uso de radares biestdticos podria
darse en el campo de la defensa aérea, ya que usan un iluminador que apunta al
objetivo y el misil lleva un receptor que recibe la informacién. Esto se conoce
como guia de onda semiactiva, tecnologia usada por los misiles tipo SM-1.

El segundo resurgimiento se llevé a cabo con radares biestaticos de bajo
coste y centrados en medir superficies planetarias y lunares; comenz6 en 1967
y se mantuvo durante 40 afos. Durante este tiempo también se realizaron
varios proyectos biestaticos para combatir la perturbacion y a los misiles anti-
radiacion. Aunque muchos de ellos fueron exitosos, ninguno llegé a desarro-
llarse por el simple hecho de que habia soluciones mds baratas y sencillas.

El tercero explor6 la tecnologia biestdtica mucho mas alld que sus predece-
sores. Tecnolégicamente, avanzé mucho mds y comenzé a utilizar transmiso-
res comerciales, abaratando el coste de estos equipos. A mediados de 1990
destacaron dos radares de este tipo: el Manastash Ridge Radar, desarrollado
por la Universidad de Washington y que utilizaba antenas FM como ilumina-
dores para estudiar las turbulencias de la ionosfera, y el Struna-I ruso, que
detectaba aviones a baja cota.

A finales de 1990 y principios de los 2000, la empresa estadounidense
Lockheed Martin ideé un radar pasivo que llamé Silent Sentry, basado en el
uso de antenas FM como iluminadores, al igual que el Manastash Ridge
Radar, pero que a diferencia de éste se empled para detectar y seguir multiples
blancos aéreos, lo que marcé un antes y un después en esta tecnologia. A
partir de ahi, varias empresas han invertido en dicho campo.

Fundamentos y funcionamiento

Un radar pasivo funciona de la siguiente forma: lo primero es encontrar un
transmisor comercial. Estos se conocen como iluminadores de oportunidad
(IO) y hay un amplio abanico que se puede explorar; seguidamente, es necesa-
rio tener receptores que obtengan el rebote de la sefial del transmisor en el
blanco.

En el campo del radar, los mas conocidos son los radares activos monoes-
titicos; esto quiere decir que el transmisor y el receptor estan en el mismo
punto. Sin embargo, al hablar del radar pasivo, por fuerza usa la tecnologia
biestdtica, que consiste en que tanto el receptor como el transmisor estén
separados una cierta distancia. Es por ello que siempre se habla de radar pasi-
vo biestdtico, capaz de utilizar varios transmisores y varios receptores. Lo
que hace este radar para detectar blancos es comparar dos distancias:
la primera viene definida por la formada entre el transmisor y el receptor, y la
segunda por la que hay desde el transmisor hasta el blanco y, al rebotar en
éste, hasta el receptor. En la siguiente figura se pueden apreciar ambas
distancias.

860 [Noviembre



TEMAS PROFESIONALES

Isorange contou: Target
(ellipse)
J'{’
/
’f
/)
B2/
/ =0, -0
R'j" / ﬁ T R
3 R
R
Or
O
[
I ' —_ Extendeqd
] . baseline
Transmitter Baseline Receivex
L

Geometria del radar pasivo biestético. (Fuente: Brown, 2013)

A partir de estos datos, se pueden definir la distancia entre el transmisor, el
blanco y el receptor como Ry la distancia entre el transmisor y el receptor
como L. La R, se obtiene sumando las distancias entre el transmisor-blanco
(R,) y el receptor-blanco (R,).

R,=R +R,

Una de las complejidades de estos sistemas se plantea a la hora de obtener
la distancia R, y, posteriormente, realizar una correlacion cruzada con L. De
forma sencilla, y sin ahondar mucho en la resolucién matematica, para calcu-
lar la distancia biestdtica R, es necesario conocer la localizacion del 10 vy,
junto a la localizacién del receptor, se obtiene un elipsoide. A partir de dicho
elipsoide y con la férmula de resolucién radar se obtiene la distancia biestética
para un angulo.

Finalmente, todo esto se traduce en una modificacion a la clasica formula
de alcance maximo radar, que quedaria de la siguiente forma:

\/ P,G,G )'o FF}
(R R) AR = 3
a (41 KT B}y LL,
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donde

— P_es la potencia del transmisor, en este caso se corresponde con la del
10.

— G.r y G, son las ganancias de la antena transmisora y receptora, respec-
tivamente.

— Aeslalongitud de onda.

— 0, es la seccion recta del radar biestdtico.

— F_y F, son los factores de propagacion transmisor-blanco y blanco-
receptor.

— Kes la constante de Boltzmann.

— T,y G, es la temperatura del ruido del sistema receptor.

— B es el ancho de banda de ruido.

— (S/N)mm es la relacion de potencia de sefal a ruido minima requerida

por el sistema para cumplir los requisitos de deteccion.
— L,y L, son las pérdidas que se pueden encontrar en el transmisor y el
receptor.

Destacar que en dichos sistemas, al tener que observar un contacto cuya
posicion varfa a lo largo del tiempo, es necesario comparar las diferentes
sefales obtenidas en ese margen de tiempo mediante una correlacion cruzada
Doppler, de tal forma que se pueda analizar el movimiento y obtener la velo-
cidad del contacto en cuestion.

lluminadores de oportunidad (10)

Los IO es lo que caracteriza estos radares, ya que sin ellos serfa imposible
que fuese un sistema de deteccién pasiva. Son los transmisores propiamente
dichos y es de vital importancia saber cudles elegir, ya que determinan el
alcance y la potencia del sistema. Los mas usados son los siguientes:

— Seinal FM radio.

— Retransmisién digital de audio (DAB).
— Seifial de television analdgica.

— Retransmision digital de video (DVB).
— Estaciones de telefonia movil.

Los primeros iluminadores de transmisién que se utilizaron fueron las
emisiones de la radio analégica comercial en FM; sin embargo, se descubrid
que en funcién del contenido que transmitia la emisora (voz, musica, etc.) se
conseguian unas prestaciones mejores o peores. Esto se debia a que, al ser una
modulacién analdgica, el ancho de banda dependia del contenido emitido y
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por tanto las caracteristicas del radar pasivo variaban. A continuacién, vere-
mos cada tipo de iluminador y sus prestaciones:

— Radio FM comercial. Este tipo de iluminador utiliza la banda de VHF
con transmisores situados en terrenos elevados y altas torres. Presenta
las siguientes caracteristicas:

Densidad de potencia Frecuencia Ancho de banda Resolucion

-54dBW/100 km 88-108 MHz 100 KHz 1500 m

Caracteristicas principales de la radio FM

El alcance del radar pasivo depende en gran medida de la localizacién del
transmisor; no obstante, hay gran cantidad de ellos, como se aprecia en la
imagen siguiente.

8 3

e
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[

Localizacion de antenas FM en Europa. (Fuente: Castillo, 2015)
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Debido a su reducido ancho de banda y a su variabilidad, con el tiempo da
una peor resolucion. Afiadir que en funcién del contenido transmitido se
consiguen unos resultados u otros.

— Retransmision digital de audio (DAB). Se trata del sustituto de la radio
analdgica y ofrece mejores caracteristicas que la radio FM; es una
seflal mucho mds facil de procesar y permite diferenciar mejor las
velocidades de los diferentes contactos. Sin embargo, al tener una baja
densidad de potencia, su alcance mdximo se ve reducido. A continua-
cion se muestra la tabla con las caracteristicas de la sefal:

Densidad de potencia Frecuencia Ancho de banda Resolucion
Banda IlI 174-240 MHz
-71dBW/200 km Banda L 1452-1492 Mz, 1537 KHz 97,6 m

Caracteristicas de la sefial DAB

— Seiial de television analdgica. Se trata de antenas que operan con UHF
entre 500 y 600 MHz; tienen buenas prestaciones, pero estin siendo
sustituidas por los sistemas de television digital. No obstante, algunos
paises mantienen ambas tecnologias. La resolucién de estos sistemas
es de unos 30 metros.

Cobertura de sefial de television digital. (Fuente: Castillo, 2015)
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— Sefial de television digital. Debido a su mejora en la calidad de imagen
con respecto a los de sefial analdgica, son los que mayor cantidad de
IO presentan globalmente. Tienen diferentes tipos de transmision; sin
embargo, ofrecen una resolucién parecida, 25 metros, y todos presen-
tan un gran ancho de banda, dando lugar a mejores prestaciones del
sistema.

Como se aprecia en la figura de la pagina anterior, hay gran cantidad de
transmisores repartidos por todo el mundo, lo que hace que sean ideales para
usar como 1O en los sistemas de radar pasivo.

— Estaciones de telefonia movil. A dia de hoy no se ha explotado mucho
la tecnologia 4G y 5G en su uso como transmisor de oportunidad, ya
que las prestaciones no presentan unas ventajas superiores al resto de
iluminadores.

Sistemas modernos de radar pasivo

En este capitulo se mostra-
rén los sistemas mds punteros
desarrollados por diferentes
empresas. Una de las primeras
fue Lockheed Martin con su
Silent Sentry 2. Destacar que
este sistema utilizo las retrans-
misiones de FM y de TV, tanto
analdgicas como digitales, co-
mo IO, obteniendo una de-
teccién con gran precision
mientras mantenia la capaci-
dad de seguir hasta 100 blan-
cos a una distancia entre 220 y
280 km. También tenia la
capacidad de seguir aerona-
ves, misiles, barcos y blancos
de superficie con una preci-
sién de 250 m en la compo-
nente horizontal y 1.000 m en
la vertical y a una velocidad
de dos metros/segundo. El
sistema ya no se exhibe y Homeland Alerter 100
todas las referencias han sido (Fuente: Conti & Capria)
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eliminadas de la pagina web
de la empresa.
: b _ Mais adelante, en torno a
{Ground Alartar] ; ' 2005, Thales Air Systems
LE GAIO AEERTEH . . presenté un radar pasivo que
S ' ' bautizé con el nombre de
Homeland Alerter 100, cuyo
fin era proteger unidades y
objetivos valiosos a baja y
media cota; como IO eligieron
antenas transmisoras de FM y
de TV, obteniendo unas pres-
taciones en alcance de 100 km
y en altura de 2.000 pies. En
2007, Noruega adquirié una
actualizacion de este sistema,
y en 2010 el Ejército del Aire
francés lo utiliz6 el 14 de julio
para dar seguridad aérea en la
celebracién de su fiesta na-
cional.
o La misma empresa tam-
Ground Alertey 10. . bién ha desarrollado otro
(Fuente: Terre Information Magazine) radar pasivo llamado Ground
Alerter 10, destinado a detec-
tar piezas y equipos de artilleria a una distancia de 10 km. Actualmente, el
Ejército francés se encuentra probando este equipo. En la siguiente figura se
muestra cdmo es su montaje:

En ambito nacional destaca Indra, que en 2013 desarrollé un sofisticado
sistema de radar pasivo. Sobresale su alta resolucién que, junto a la avanzada
inteligencia artificial de la que ha sido dotado, lo convierte en uno de los rada-
res pasivos mds avanzados a nivel internacional.

Israel Aerospace Industries (IAI) disefid un radar pasivo que utiliza Israel
en sus fronteras para detectar aviones que en multiples ocasiones son indetec-
tables con otros tipos de radares. También destaca su movilidad y la ventaja
que ofrece de desplegar en cualquier localizacion.

Actualmente, se estd impulsando el radar pasivo para la deteccién de blan-
cos aéreos y control de trafico. Airbus estd desarrollando una serie de radares
pasivos para la aviacién civil britdnica que, ademds de ser econdmicos, no se
ven afectados por interferencias de otros equipos y eliminan el problema de
los reflejos enganosos del video crudo.

Destacar también a la empresa italiana Leonardo —conocida en la Armada
por sus montajes Oto Melara de las FFG clase Santa Maria— con su sistema
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Radar pasivo de Indra. (Fuente: Vives & Alvarez)

Aulos, disefiado para la vigilancia maritima y que es capaz de detectar tanto
contactos aéreos como blancos de superficie maritimos. Ha sido probado en
cantidad de entornos y escenarios, sobre todo en la vigilancia costera por su
eficacia en entornos abruptos y escarpados.

En estos momentos, existe un proyecto propuesto por GNSS (Global Navi-
gation Satellite System) para realizar un radar pasivo de vigilancia maritima
utilizando el sistema satelital Galileo, que reviste un gran atractivo por su bajo
coste y por sus prestaciones en cuanto a alcance. Esta idea se encuentra muy
en sus inicios, ya que todavia se tiene que montar el sistema y llevar a cabo
las pruebas pertinentes, pero destaca por el siguiente concepto: de las dos
antenas receptoras, una se encontraria en una estacion fija en tierra y la otra
serfa un vehiculo aéreo no tripulado (UAV) mdvil. De esta forma, se consigue
no sélo vigilar la costa, sino también contactos en alta mar.

Todos los radares pasivos hasta el momento se han disefiado siempre con
emplazamientos en tierra, y en el &mbito maritimo como mucho permitian una
vigilancia costera, ya que hace falta utilizar un IO y la mayorfa de esos trans-
misores se encuentran instalados en tierra. Es cierto que se han usado en otras
ocasiones satélites como 1O porque al trasladarlos a alta mar la solucién del
sistema se complica por el hecho de tener un receptor mévil. Por ello, GNSS
ha propuesto usar dos receptores fijos para tener la distancia definida y, poste-
riormente, el UAV para aumentar el campo de vision del sistema.
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Conclusiones

Radar pasivo de IAI. (Fuente: Cohen, 2020)

i

Radar pasivo Aulos. (Fuente: Leonardo)
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Como han podido ver, el
radar pasivo es un sistema
poco conocido pero en auge,
ya que cada vez hay mds em-
presas interesadas en este tipo
de tecnologia. En el dmbito
militar, el Ministerio de
Defensa francés ya ha inverti-
do en estos sistemas, como ha
demostrado con el Ground
Alerter 10, que ha sido el
escogido por su homdlogo
italiano para monitorizar sus
costas.

Cada vez se estdn promo-
viendo mds estos radares, pues
tienen ventajas notables en
cuanto a coste y a su poder de
detectar sin dejar rastro. Estos
sistemas tienen la capacidad
de obtener informacién sin
que el objetivo del que se
extrae ésta tenga conocimiento
de ello, convirtiéndoles en una
tecnologia muy interesante
para las operaciones militares.
Ademas, no son vulnerables a
las perturbaciones vy, si el
transmisor que utilizan se ve
perjudicado, simplemente
aprovechan otro que se en-
cuentre en las inmediaciones.

También destacar la facili-
dad que tienen de desplegar en
cualquier escenario y su gran
movilidad. Aunque de mo-
mento sélo se estin utilizando
en escenarios terrestres o de
vigilancia costera, poco a poco
se estd buscando la forma de
trasladarlos a los buques para
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aprovechar sus ventajas en el entorno maritimo. El radar pasivo es una tecno-
logia que ofrece grandes ventajas con respecto a los radares activos comun-
mente conocidos, por lo que cada vez mds empresas apuestan por él. En el
dmbito militar, ofrece unas prestaciones muy superiores y seria capaz de
cambiar la guerra electrénica como se conoce hoy en dia, por lo que se ha
convertido en un radar digno de estudio y seguimiento.
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