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Descripcion de la Inteligencia Tecnoldgica (IT)

PARECE en Espaiia en los afios noventa como un
nuevo campo de investigacion, sin que exista una
definicion clara de la misma, aunque el Glosario de
Inteligencia publicado por el Ministerio de Defensa
recoge una, diferenciandola ademas de la Inteligen-
cia Cientifica o Técnica.

Del interés suscitado por la materia da testimonio
la creacion, en las Universidades Carlos III y Rey
Juan Carlos de Madrid, de una Catedra de Inteligen-
cia con maéster especializado y la publicacién Inteli-
gencia y Seguridad, revista de andlisis y prospecti-
va. Por su parte, el Grupo Atenea y la Universidad
Francisco de Vitoria imparten un Mdster de Inteli-
gencia Econdmica, y las de Santiago y Alicante organizan congresos interna-
cionales en esta materia. Como se ve, el tema esta de plena actualidad.

Personalmente me gusta hablar de la Pirdmide de Inteligencia con objeto
de hacer sencilla una clasificacion sin entrar en temas académicos.

Utilidad de 1a IT en la Armada

Las competencias de Inteligencia estdn, en el caso espafiol, divididas entre
las propias asignadas al Centro Nacional de Inteligencia, que cuenta con una
Unidad de Inteligencia Econdmica, y por otra parte al CIFAS, que también
tiene competencias sobre cuestiones tecnoldgicas y cientificas que afectan a
las Fuerzas Armadas. A su vez la Direccién General de Armamento y Material
del Ministerio de Defensa concibi6 el Sistema de Observacion y Prospectiva
Tecnoldgica (SOPT), que realiza inteligencia tecnoldgica, publicando y reali-
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zando informes, etc. No
obstante, por los recor-
tes presupuestarios, el
alto precio de las herra-
mientas existentes en el
mercado impide dispo-
ner de la suscripcién a
las mismas. Aunque se
emplean otras técnicas y
métodos, la carencia de
INTELIGENCIA CIENTIFICA Y TECNOLOGICA SOﬁWare especializado,
que se actualiza cons-
tantemente, es una difi-
VIGILANGIATECNOLOGIGA cultad a tener en cuenta.
La Armada a su vez

INTELIGENCIA COMPETITIVA

dispone en la Division de
Operaciones de compe-
tencias en el campo de

(Fuente: Alejandro Klecker de Elizalde).

la inteligencia. Todos los paises de nuestro entorno, y no digamos Estados
Unidos, disponen de organismos y unidades dedicadas a esta funcién.

La utilidad que tendria para la Armada podemos circunscribirla de manera

muy somera a:

44

Seguimiento de campos tecnolégicos de interés, como pueden ser el
hidrégeno, vehiculos no tripulados, nuevos materiales, aceros flexibles,
pinturas, metodologia de soldadura, optrénica, electrénica, etcétera.
Control de proveedores, ya que dispondria de una informacién perma-
nentemente actualizada, aconsejando, analizando o incluso imponien-
do lineas de investigacion a los proveedores y colaboradores.
Eficiencia presupuestaria: una vez localizados los titulares de las
patentes e inventores, podrian hacerse concursos restringidos, invitan-
do solo a aquellos que realmente posean el conocimiento, evitando
largos y costosos concursos, donde a menudo se presentan decenas de
empresas que realmente o no tienen experiencia o son muy limitadas
en el campo tecnoldgico que interesa.

Formacién: permitirfa que la institucién estuviera perfectamente ente-
rada de las innovaciones tecnoldgicas e, independientemente de la
posibilidad de su adquisicion, conocer cudles son las tendencias y
corrientes a nivel mundial, realizar boletines electronicos internos
informativos y cursos especializados en cada campo.

Negociacion: analizada la patente, sabremos los afios que le quedan de
vigencia, su cobertura legal o no en Espafia y negociar con proveedo-
res condiciones mas ventajosas en los contratos.
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Metodologias y herramientas de la IT

A lo largo de las ultimas décadas, varias han sido las tendencias metodol6-
gicas para hacer prospectiva y analizar el entorno, tanto tecnolégico como
estratégico y competitivo. Iniciamos hace afios la andadura, con sistemas
basados en estadistica operativa, pasamos luego a técnicas como X-Impact
(utilizadas en el CESEDEN), andlisis factorial, focus group o sistema Delphi.
Estos dltimos se basan en escoger a un grupo de expertos y, bien en sesiones
especificas o de una manera sistematica, ir acotando el campo de interés a
estudiar, analizando las variables y en base a ellas, hacer prondsticos de
probabilidad. En general son técnicas donde el componente HUMINT es el
elemento clave, aunque se utilizan sistemas informéticos menos complejos en
las primeras fases de investigacion operativa, andlisis factorial o sistemas
expertos.

Las herramientas son sistemas informaticos que en base a los documentos
de patentes, articulos cientificos, tesis doctorales y noticias en la web, median-
te sistemas de cocitacion, booleanos o de truncamiento en uno o varios idio-
mas, barren en todas esas millones de pédginas aquellos conceptos o palabras
que vamos buscando (anualmente se registran en el planeta mas de un mill6n
de nuevas patentes), siendo los propios softwares capaces de agrupar, priorizar
o destacar algo concreto.

Afortunadamente, hoy las aplicaciones informdticas no necesitan, ni
deben, desarrollarse a medida, pudiendo encontrar en el mercado softwares
sencillos o de la maxima sofisticacion para hacer nuestra labor.

Software de IT en el mercado
Podemos estructurar las aplicaciones en:

Gratuitas, que ofrecen algunas oficinas nacionales de patentes y marcas,
como Pantentscope, de la Organizacién Mundial de la Propiedad Intelectual;
MIMOSA, de la Oficina de Cooperacion Trilateral (las de Estados Unidos,
Japon y Oficina Europea de Patentes); Patent Lens de Cambia (ONG austra-
liana), o Google Patents.

En Espaiia encontramos: INVENES, que comprende Interpat y Latipat,
patentes y modelos de utilidad y disefios espafioles e iberoamericanos, y
ademds ESP2@CENET, gestionada por la Oficina Europea de Patentes.

Todas ellas tienen serias limitaciones en cuanto a ser herramientas de inte-
ligencia tecnoldgica, pero pueden servir de primera aproximacion a un campo
tecnoldgico. No incluyen articulos cientificos, noticias en web o tesis doctora-
les y no suelen manejar mas de dos idiomas.

Para el caso espaiiol de las tesis doctorales, encontramos la aplicacion
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TESEO, del Ministerio de Educaciéon. En el mundo Web 2.0, y realizado de
forma colaborativa, encontramos Intellogist, creada por Landon IP. Por su
parte, Patent Storm solo refleja las de Estados Unidos.

En las de pago o suscripcion, destaca el trabajo realizado por el Grupo
Thomson Reuters, con herramientas variadas como Micropatent, Delphion,
Derwent, Data Analizer y Dialog. La compaiiia Fiz Karlsruhe tiene la origina-
lidad de integrar las patentes chinas en inglés Questel con Questel y Digipat,
Minesoft, IP Century Ag, con 60 millones de documentos de 80 paises y Ling-
way Patent, Lexisnexis y Elsevier, de la compaiiia Reedelseiverse, destacan
por su andlisis semdntico. Si queremos una buisqueda especializada en paten-
tes coreanas, chinas y japonesas debemos tener en cuenta a WIPS Co.

Algunos sectores de actividad han creado una aplicacién propia, como
AIMPLAS, del Instituto Tecnolégico del Pléstico; la cooperativa AIATEK
tiene Xerka, Infocenter, ClearCi y Clarke Modet & Co, Miniera, Innosense e
IALE, todas ellas empresas espafiolas que ofrecen soluciones variadas. El
coste y alcance de las busquedas abarcan precios desde 900 euros por informe
a varios miles de euros.

Infoline, Triz XXI, Seinnova, Hontza, Calisto y Matheo Software se dedi-
can al estudio competitivo econdémico, tecnoldgico, etcétera.

Como vemos, la oferta es variada; hay mds empresas, pero lo mas impor-
tante a tener en cuenta es que todas ellas requieren de expertos para su andli-
sis; la decision de colaborar con ellas estard precisamente en funcién de los
expertos que tengan en plantilla para ello.

Por supuesto, toda la informacién que utilizan es publica, y no debemos
confundir esto con empresas que para satisfacer las necesidades de sus clien-
tes acuden a servicios de detectives privados, o con otra informacién que
puede llegar a ser cuestionable por su ilegalidad, como ha ocurrido reciente-
mente con empresas espaifiolas o extranjeras afincadas en Espaia.

El Ciclo de la Inteligencia y la IT

La IT y el Ciclo de Inteligencia comparten en su proceso metodolégico
todas y cada una de las funciones, y en el cuadro podemos ver que tanto CNI,
CIA u OTAN siguen lineas comunes.

Primero hay una fase de planificacion, donde revisaremos nuestras necesi-
dades: qué informacién requerimos y para qué, donde localizarla y el presu-
puesto que tenemos para suscripciones y donde, cdmo y quién va a recabarla.
Légicamente hay que tener cuidado con fuentes contaminadas, como suelen
ser los blogs y redes sociales, donde los fabricantes de equipos y sistemas
introducen comentarios favorables a lo suyo y otras personas denigran sin
conocimiento a estos, seguramente sus competidores. Todas las compaiiias
cuentan ya con la figura del administrador de redes sociales, que contesta,
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EL CICLO DE INTELIGENCIA

1.- DIRECCION
» INVENTARIO DE REQUERIMIENTOS.

» SISTEMA DE OBTENCION.
» MANTENIMIENTO.
2.- OBTENCION
4.- DIFUSION » EXPLOTACION SISTEMATICA
DE LAS FUENTES
» OPORTUNIDAD (ACTUAL) » SIGINT: INTELIGENCIA DE
» IDONEIDAD. SEITAT EG
» IMINT: INTELIGENCIA DE
IMAGENES.
» HUMINT: INTELIGENCIA
3.- ELABORACION HUMANA.
» ANALISIS. » DSINT: INTELIGENCIA DE

» INTERPRETACION. p FUENTES ABIERTAS.

manipula o infoxica las redes. Seguidamente pasamos a la etapa de recolec-
cion y explotacion, en la que el aspecto principal es que tratamos las fuentes
publicas o privadas abiertas, pero también las redes informales, como ponen-
cias en seminarios, y las opiniones o conversaciones recogidas deben integrar-
se en el andlisis posterior. Aqui es fundamental localizar lo que podemos
llamar lideres de opinién en el sector, periodistas cualificados, analistas de
informacién, directivos de asociaciones empresariales, etc. En tercer lugar
llega la etapa crucial de andlisis e interpretacién de la informacion, tarea que
tiene que encargarse a verdaderos expertos (ya que en las dos primeras podre-
mos utilizar por ejemplo a documentalistas, becarios...) una vez que estd bien
disefiada la etapa de planificacion. Finalmente, en el ciclo tradicional de inte-
ligencia (CIA, OTAN, CNI) llega la fase de divulgacion, entrega al mando
etc., que debe regirse por dos fundamentos que raramente se dan: idoneidad
de la informacion, aportando lo que se ha pedido, y que llegue en el momento
preciso.

Actualmente el Ciclo de Inteligencia se estd reformando, incluyendo una
etapa de evaluacion de la informacién por el mando, para redefinir o estable-
cer cambios en la preparacion del plan de inteligencia.

Las premisas de la informacién son tres: precisa, fiable y pertinente.
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El documento de una patente

Aunque parezca inaudito, todos los documentos de las oficinas nacionales
e internacionales de patentes tienen la misma estructura, por lo que, salvo
excepciones, podemos decir que los campos comunes son:

— Titulo de la patente: describe someramente a qué se refiere la misma.

— Titular de la patente, ya sea persona fisca o juridica, individual o
colectiva.

— Inventores: son los autores materiales de la misma, pero puede que no
sean los titulares, por ejemplo, Juan y Pepe como inventores y la titu-
laridad (propiedad) de «La Escopeta Sociedad Anénimax.

— Campo tecnolégico: como seguidamente veremos, el nicho tecnolégi-
co de acuerdo a la Clasificacién Internacional de Patentes.

— Memoria descriptiva: recoge lo mds extensamente posible el dmbito
de la invencion, su utilidad, método de produccién, dibujos, graficos,
etcétera.

— Reivindicaciones: son la esencia de la misma; en base a ellas el inven-
tor reivindica por orden de importancia que su patente ha roto el esta-
do de la técnica conocido y fundamenta esto.

— Cobertura geografica, refleja aquellos paises en los que se pretende
obtener la patente.

La Clasificacion Internacional de Patentes (CIP)

Cuando queremos buscar cudles son las patentes que existen en un campo
tecnolégico determinado y teniendo en cuenta los centenares de miles de
documentos existentes, se hizo necesario llegar a un acuerdo intencional que
estableceria una sola clasificacion de las materias objeto de patente. En la
actualidad 61 paises, pero en la préctica cien, forman parte del denominado
«Arreglo de Estrasburgo relativo a la Clasificacion Internacional de Patentes»,
que entrd en vigor en 1975.

Por tanto, encontramos mas de 70.000 campos tecnoldgicos segun la ulti-
ma version de enero de 2012. Para no perderse buscando dénde encontrar una
patente determinada o dénde colocar una nueva, la CIP lo aborda de forma
jerdrquica en un esquema relativamente sencillo.

En primer lugar se clasifican en ocho secciones, de la A a la H. Estas son:

— A: Necesidades bdsicas de la vida.

— B: Técnicas industriales diversas, transportes.
— C: Quimica y metalurgia.

— D: Textiles, papel.
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— E: Construcciones fijas.

— F: Mecanicas, iluminacion, calefaccion, armamentos, voladuras.
— G: Fisica.

— H: Electricidad.

Como estas secciones son muy amplias, se procede a incluir un segundo
nivel, la clase, mediante la cual cada seccidon se divide en varias; asi HO1
corresponderia a «Elementos eléctricos bdsicos». De nuevo esta clase se
estructura en un tercer nivel de subclase, donde HO1S incluiria: «Dispositivos
eléctricos que utilizan la emision estimulada», los grupos de la subclase en un
cuarto nivel donde HO1S 3/00 corresponde a «Ldseres», y en un quinto nivel
donde HO1S 3/14, por ejemplo, contempla los «Ldseres caracterizados por el
material usado como medio activo».

Asi que buscariamos o intentarfamos clasificar una patente en un nivel
jerarquico descendente en funcién de la amplitud del nimero de patentes que
queramos encontrar.

La complejidad de la tecnologia hace que a menudo tengamos que bucear
en varios campos distintos pero complementarios entre si; como vemos no es
una tarea fécil y requiere tener claro desde el primer momento qué es lo que
queremos abordar en una busqueda y dénde ubicarmos para clasificar una
invenciéon. Recordemos: ocho secciones, 120 clases, 628 subclases y casi
70.000 grupos.

Secreto industrial

Los ordenamientos internacionales incluyen esta modalidad juridica. Se
utiliza habitualmente por diversas razones, entre ellas cuando se piensa que la
solucion técnica encontrada va a tener una duraciéon mayor de los 20 afios que
recoge la patente. Hay que valorar en este caso si por ingenieria inversa un
competidor puede llegar a la solucion. Exige una serie de medidas compensa-
torias, como contratos laborales que incluyan acuerdos de confidencialidad y
no concurrencia a los empleados que puedan tener acceso a su informacion,
incluyendo penalizaciones econdmicas. El ordenamiento espaiiol requiere que
el trabajador tenga una compensacidn dineraria por la firma de estos acuerdos.

Un caso tipico es la férmula de la Coca Cola, cuya composicidn estd en
manos de solo tres personas en la compaiiia.

Otra raz6n puede ser que por seguridad nacional no se quiera divulgar,
aunque el plazo que se pretenda cubrir sea menor a los veinte afos.

También que el contratista de la patente asi lo exija, como puede ser un
Ministerio de Defensa o Interior, o un proveedor que estd financiando la
misma.
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Patentes secretas

Una vez presentada la patente, por razones de interés para la defensa
nacional, el Ministerio de Defensa puede requerir que esta se tramite como
secreta, comunicandolo al solicitante y debiendo, eso si, fijar un justiprecio.
Cada Oficina Nacional de Patentes tiene un registro especializado no accesi-
ble a terceros.

La Marina de los Estados Unidos y las patentes

Recientemente se organiz6 un seminario en el Instituto Tecnoldgico de La
Maraifiosa donde tuvimos oportunidad de exponer la situacién de las patentes
que son de titularidad de la US Navy a fecha 15 de junio de 2012.

La primera sorpresa es que estamos hablando de casi 17.000 patentes, lo
que nos da idea de la importancia que se le concede a este tema, casi 300
nuevas patentes al afio de forma constante desde 1992 a la actualidad. La
mayoria de ellas solo tiene dmbito de proteccion en los Estados Unidos.

Los cinco principales grupos de investigacion son:

— CO06B: composiciones explosivas o térmicas; su fabricacién-uso en una
sola sustancia como explosivo.

— GO1S: localizacién de la direccion por radio o radionavegacion.

— GOIN: investigacién o andlisis de materiales por determinacién de sus
propiedades quimicas o fisicas.

— F42B: cargas explosivas para voladura, fuegos de artificios, sefiuelos y
municiones.

— HO1Q: antenas.

En cuanto a materiales, las patentes solicitadas suponen el 42 por 100 del
total, agrupandose de la siguiente manera:

— CO08G: compuestos macrocelulares obtenidos por reacciones distintas a
aquellas en las que intervienen solamente enlaces insaturados carbo-
no-carbono.

— GO2B: elementos, sistemas o aparatos opticos.

— HOI11: dispositivos semiconductores, dispositivos eléctricos de estado
s6lido no previstos en otro lugar.

La Navy a través del Naval Research Laboratory (NRL) fija, con la perio-
dicidad que se considere en un documento publico, las areas de interés tecno-
l6gico. Los campos de investigacion establecidos para los préximos afios en el
NRL son:
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— Inteligencia Artificial para sistemas de vision.

— Ingenieria Biomolecular: nuevos materiales, biopapeles, biosensores,
bioconjugados, etcétera.

— Comunicaciones: cable de alta tension, a alta temperatura y de alta
resistencia.

— Electronica: triodos con emisores de nanotubos de carbono, transisto-
res de alta movilidad de electrones y otros.

— Energia: células de combustible microbianas, nanoparticulas de hidru-
ro de aluminio y circonio, motor cerdmico, nanorrecubrimientos de
oxido de metal en nanoarquitecturas 3D de carbono y otras.

— Tecnologias de la Informacion: diverso software para exploracion,
analitica de coordenadas paralelas, planificacién de emisiones y otros.

— Materiales: polimeros, resinas, plasmonico, vidrio con nanocanales,
composites, recubrimientos nano peliculas para empleos varios etcétera.

— Oceanografia: vehiculos no tripulados semisumergibles para hidro-
grafia.

— Optica: deteccion de flexion y torsion de fibra 6ptica, dispositivos de
carga acoplada.

— Sensores: deteccion en campos de explosivos y productos quimicos
peligrosos, nanoparticulas bacteri6fagas detectoras de toxinas, dosi-
metros varios, detectores, nanoparticulas de cristal liquido, etcétera.

Como podemos observar (el documento es accesible en Internet) son dece-
nas de campos de alta tecnologia, especialmente en nanotecnologias de todo
tipo. Seguir la evolucion de todos estos campos es aleccionador para nuestra
Armada. Muchas son de empleo horizontal para todos los ejércitos con
empleo directo en el mundo civil, y otras especialmente de uso naval; por ello
no debemos descuidar nuestra labor de Inteligencia Tecnoldgica y analizar
estos campos tecnoldgicos. Si tradicionalmente las nuevas tecnologias tenian
su nacimiento en el mundo militar, hoy la tendencia se ha invertido, por lo que
es mas fécil acceder a la informacion.

En estos momentos la US Navy ofrece 1.300 patentes bajo licencia al
mercado. Desconocemos el sistema presupuestario empleado en Estados
Unidos; en cualquier caso si en nuestras FAS se dedicara un mayor impulso a
la comercializacién de la tecnologia desarrollada, necesitariamos que el ingre-
so, fruto de esta, revirtiera directamente para evitar que las partidas sean utili-
zadas en otros conceptos. La creacion de una fundacién tecnoldgica, tan facil
como hacerlo en el I'TM, podria ser una solucién sencilla y factible, consi-
guiendo un modelo con parte de autofinanciacién que no estuviera al albur de
los Presupuestos Generales del Estado.
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DEFINICIO

LOCALIZACION DE LA DIRECCION POR RADIO; RADIONA
DETERMINACION DE LA DISTANCIA O DE LA VELOCIDAL
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MOTORES DE COMBUSTION INTERNA DE PISTONES; Mt’.‘l‘lI
COMBUSTION EN GENERAL

MOTORES DE COMBUSTION 19{

ANTENAS 1

IANTENAS
[TRANSMISION

e

TRANSMISION

LA
MEDIDA DE VARIABLES ELECTRICAS; MEDIDA DE VARI,
[IIAGI'EI'ICAS

MEDIDA VARIABLES ELECTRICAS 11

GEOFISICA; MEDIDA DE LA GRAVITACION; DETECCION
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indicar dénde se 'an personas acel

o

LOCALIZACION DE OBJETOS-PERSONAS (GEOFiSIC}

-

104

RECONOCIMIENTO DE DATOS; PRESENTACION DE DAT!
DE REGISTROS; MANIPULACION DE SOPORTES DE REGI

RECONOCIMIENTO DE DATOS-REGISTROS 10

COMPOSICIONES EXPLOSIVAS O TERMICAS EXPLOSIVOS
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(Fuente: Clarke, Modet & Co.).
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El perfil del analista

Para abarcar estas tareas de inteligencia, requerimos de perfiles bien distin-
tos; por una parte, especialistas en recopilacion y clasificacion de informacion
que pueden ser personal de cualquier cuerpo. Pero el andlisis debe hacerse por
expertos en la materia o bien apoyandonos en universidades, centros publicos
de investigacién e incluso con acuerdos con la Navy para seguimiento de las
mismas, independientemente de las disponibilidades presupuestarias. Tal vez
un documento anual de actualizacién de seguimiento tecnoldgico y aplicacion
susceptible en la Armada podria ser una tarea a desarrollar por quien corres-
ponda.

Estudiar una mayor participacién en proyectos europeos, subvencionados a
través de universidades, descargaria esta funcion de los presupuestos de la
Armada.
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