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L analizar aquellos actores que pueden llegar a
representar un riesgo para la Seguridad Nacional,
es necesario tener en cuenta tanto a los actores
estatales como a los no estatales que puedan llegar
a tener influencia en todos los dmbitos que confor-
man la seguridad nacional desde una aproxima-
cion integral.

Una de las amenazas a considerar, tanto desde
el punto de vista externo como interno, son las
organizaciones extremistas de cardcter violento,
cuyo propdsito se centra en alcanzar objetivos
politicos a través del empleo del ensafamiento.
Otro posible riesgo proviene del potencial enfren-
tamiento de cardcter tradicional con otro actor
estatal. Una tercera amenaza estaria representada por las redes internacionales
de crimen organizado que, mds que la consecucién de objetivos de cardcter
politico, persiguen la conformacién de un entorno que facilite el desarrollo o
continuidad de sus actividades delictivas. Esta tercera categoria alberga carac-
teristicas como el acceso a fuentes de financiacion, que son codiciadas por las
organizaciones extremistas de cardcter violento, lo que de manera creciente
provoca una relacion de simbiosis entre ambas categorfas o una evolucién en
el modus operandi de las organizaciones extremistas de cardcter violento.

El nuevo desafio, al que cada vez mds frecuentemente se deberd hacer
frente en los conflictos futuros, se basa en la conjuncion de estas tres cate-
gorias de forma simultdnea, dando lugar a lo que es conocido como amena-
zas hibridas. Frank Hoffman define la guerra hibrida como la combinacién
del empleo de armas convencionales, ticticas no convencionales, terroris-
mo y actividades delictivas de forma simultdnea para alcanzar objetivos
politicos.
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Se analizan en este articulo, de modo subjetivo, algunas de las caracteristi-
cas que la conjuncidén de estas amenazas proporciona a los conflictos futuros.

Evgeny Messner y la Revolt War

Lo que hoy en dia se conoce como amenazas hibridas fue ampliamente
estudiado durante la década de los sesenta por el coronel Evgeny Messner
(1891-1974). Messner desarrollé su investigacion centrdndose en los conflic-
tos periféricos entre Estados Unidos y la Unién Soviética durante la Guerra
Fria y traté de proporcionar una légica estratégica a los acontecimientos en
teorfa inconexos que tuvieron lugar durante esos afios y que, segtin su teoria,
formaban parte de una tdctica comunista. En su investigacion llegé a la
conclusién de que pensar en términos de paz y guerra ya no tenia sentido,
puesto que la dicotomia planteada por estos estadios se habia diluido, mante-
niendo su relevancia exclusivamente desde un punto de vista juridico, pero
habiéndola perdido desde el politico-estratégico. De acuerdo a su concepcidn,
los periodos de paz no implicaban el cese de las hostilidades, los objetivos
politicos permanecian inmutables, pero eran alcanzados a través de otras
herramientas y tdcticas.

Ademds, la tradicional demarcacidn geogréfica del campo de batalla
habia desaparecido, lo que convertia la totalidad del territorio geografico del
adversario en un potencial escenario de la contienda, lo que tenfa como conse-
cuencia inmediata una cada vez mayor implicacion de la poblacién civil. Este
factor, junto a la mayor capacidad de los medios militares empleados en el
campo de batalla, habria provocado una traslacion del centro de gravedad
estratégico desde el dominio fisico hacia el psicoldgico. Asf, la victoria mili-
tar no garantizaria en el futuro el éxito final en el enfrentamiento; este
vendria dado por la destruccién de la capacidad de resistencia del adversa-
rio. Por lo tanto, los conflictos no se centrarian exclusivamente en la
conquista de territorios fisicos, sino en la de las almas de la ciudadania.

Otra caracteristica de los conflictos que Messner identificé fue que en el
futuro estos serdn cada vez mds proclives a la utilizacion de elementos irregula-
res 0 no convencionales que, segtin su opinién, como media poseen estdndares
profesionales mds bajos, ademds de una ética y moralidad cuestionable. Todas
estas caracteristicas, unidas a la participacion de un elevado nimero de actores,
contribuirfan a incrementar la complejidad de los conflictos, a transformarlos
cada vez en menos locales, por lo que atraerian a una mayor cantidad de actores
externos, lo que tendria como consecuencia que el campo de batalla estaria
formado por un mosaico de actores y dindmicas entrelazadas que dificultarian
no solo la comprension de las verdaderas causas profundas del conflicto, sino
también su propia resolucién. Con este andlisis del entorno, Messner establecid
como potenciales objetivos a alcanzar por las capacidades militares:
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— Ladestruccién de la moral del enemigo.

— La derrota del principal grupo de oposicion del adversario, ya sea de
cardcter militar o civil.

— La captura o destruccion de objetivos de alto valor psicoldgico y militar.

— La influencia sobre la moral de los potenciales aliados.

Estos objetivos podrian ser alcanzados por una amplia variedad de actores,
que se agruparian fundamentalmente en cuatro categorias:

— Grupos de manifestantes que generen inestabilidad social.

— Actores encubiertos que desarrollen actividades ilegales, que abarca-
rian desde el sabotaje hasta el terrorismo.

— Grupos irregulares de resistencia armada.

— Fuerzas armadas convencionales.

Entre las caracteristicas del conflicto que vislumbré el coronel Messner
merece la pena destacar el cardcter no convencional y poco ortodoxo, un dise-
flo estratégico que mantiene una ambigiiedad deliberada con la intencion de
dificultar a los potenciales adversarios la comprensién del entorno. Ejecutadas
correctamente, las acciones desarrolladas siguiendo los principios de este
conflicto tendrdn un cardcter prolongado en el tiempo y gradual en su ejecu-
cion. Ademds, a pesar de alinearse de forma general con los principios bdsicos
de la guerra, su objetivo final es principalmente influir sobre el entorno psico-
l6gico del adversario.

Todas estas caracteristicas se desarrollarian con una absoluta falta de adhe-
rencia, si fuera necesario, a las normas, convenciones o valores internaciona-
les, lo que representaria el mayor desafio para los regimenes democrdticos en
los paises occidentales.

La guerra no lineal rusa

A pesar de que en los circulos militares rusos no se presta especial atencion
a la guerra hibrida, que se considera una invencidn de los paises occidentales,
es imprescindible realizar una aproximacion a la idea que se desarrolla en este
pafs hacia los conflictos futuros. De acuerdo a la Estrategia Nacional de Segu-
ridad rusa, publicada en diciembre de 2015, la defensa nacional se alcanza
sobre los principios de suficiencia y efectividad, e incluye repuestas en base a
medidas militares, mecanismos diplomadticos, de cooperacién militar entre
paises, control de armamentos y mediante el empleo del derecho internacional.

En un articulo publicado en la revista rusa VPK, el general Valery Gerasi-
mov, jefe de Estado Mayor de las Fuerzas Armadas rusas, afirma que los
paises occidentales se desenvolverdn en los conflictos futuros de una forma
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mds cercana a como lo hicieron durante la intervencion en Libia en 2011, las
Revueltas Arabes, las Revoluciones de Colores o durante la invasion de Irak
en 2003. EI papel de las capacidades no militares para alcanzar los objetivos
politicos y estratégicos ha ganado en importancia y en muchos casos ha supe-
rado la eficacia de las medidas exclusivamente militares. De acuerdo a sus
conclusiones, durante un conflicto se implementan cuatro veces mds medidas
no militares que militares, entre ellas las represalias econdmicas, la propagan-
da, la subversion politica y el empleo de los medios de comunicacion social.

Bajo esta premisa, Rusia ademds considera que el desarrollo de la tecnolo-
gia contribuye a diluir los limites entre los niveles estratégico, operacional y
tactico, tanto en el planeamiento como en la conduccién de las operaciones
militares. De igual manera, las tradicionales diferencias entre la ofensiva y la
defensiva también se diluirdn, quedando los enfrentamientos entre grandes
unidades relegados a acciones residuales y transformdndose el objetivo de
derrotar al adversario en una actividad que se desarrolla en toda la profundi-
dad del territorio y en todos los dmbitos en los que se desenvuelva la confron-
tacion de forma simultdnea.

Con estos criterios y aprovechando las capacidades de mando y control
que proporciona el desarrollo de la tecnologia, Rusia contempla el fomento
del empleo de agrupaciones de fuerzas con una alta movilidad y capacidad de
desarrollar acciones militares de una forma mds dindmica y activa. Estas
unidades desarrollardn sus acciones estableciendo un tempo en las operacio-
nes, en el que las pausas tdcticas u operacionales desaparecerdn del planea-
miento y la conduccion de las operaciones para evitar su explotacién por el
adversario.

Ademds, y mostrando una aproximacién integral a la forma de llevar a
cabo el conflicto, Rusia ha impulsado un ambicioso programa de inversiones
en campaias de informacién con el supuesto objetivo de debilitar la cohesion
entre los Estados miembros de la Alianza Atldntica e incluso influir en su poli-
tica interna, fundamentalmente en lo relacionado con la oposicién a la politica
exterior rusa. El método utilizado en estas campafias consistiria en cuestionar
la versién oficial de cualquier hecho y promover una especie de pardlisis en
los procesos politicos de toma de decisiones, de forma prioritaria en aquellos
que estén relacionados con sus objetivos geopoliticos en asuntos de seguridad.

A pesar de considerarse de forma amplia que Rusia empleard fundamentalmen-
te tdcticas de guerra hibrida en sus futuros conflictos, la parte no debe confundirse
con el todo. Seguin un informe desarrollado por el Instituto Sueco de Seguridad y
Defensa sobre los ejercicios de adiestramiento llevados a cabo por las fuerzas mili-
tares rusas entre los afios 2011 a 2014, la mayor parte del adiestramiento se desa-
rroll6 en el dmbito de las operaciones terrestres convencionales, a menudo enmar-
cadas en una escalada hacia el empleo de capacidades nucleares. Las tdcticas de
decepcién o maskirovka, propias de las operaciones de cardcter hibrido, deben ser
entendidas como una parte integrante de las operaciones militares.
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De esta forma, el verdadero desafio que representa el actual modelo ruso
de planeamiento y conduccion de operaciones militares se basa en el nivel de
integracidn y coordinacidn alcanzado entre la aplicacion de las diferentes
herramientas, en la velocidad con la que estas amenazas de cardcter hibrido
pueden evolucionar hacia un conflicto con caracteristicas hibridas y en la
capacidad de adaptaciéon y cambio de este modelo a un entorno dindmico. El
propio general Gerasimov concluye que no existe una férmula o modelo para
entender el entorno operacional o de cémo ejercer el poder nacional en cada
conflicto. Cada una de estas situaciones demandard una aproximacion mental
determinada y el empleo de unas capacidades propias especificas.

El desafio de las amenazas hibridas

Como hemos visto anteriormente, la guerra hibrida puede ser descrita
como la conjuncion de actividades planeadas, coordinadas y controladas de
forman centralizada, que incluye tanto acciones convencionales como no
convencionales, llevadas a cabo por actores militares y no militares, y que se
desarrollan en dmbitos como el conflicto tradicional, las operaciones de inteli-
gencia e influencia, la seguridad econdmica y financiera, la seguridad energé-
tica y el ciberespacio.

Ante la evolucién que se estd produciendo en la arena internacional, es
evidente que la tradicional aproximacion que se realiza en los paises occiden-
tales al planeamiento y conduccién de las operaciones militares requiere una
adaptacidn para integrar de forma efectiva la convergencia de medidas milita-
res y no militares, y desarrollar un ciclo de decisidn politico-estratégico mads
flexible, d4gil y adaptado a un entorno cambiante.

En palabras del general estadounidense Joseph Dunford, hoy en dia existe
una desincronizacion entre las actividades propias y las de aquellos adversa-
rios que utilizan herramientas de cardcter hibrido. Mientras que estos parecen
estar asegurando de forma permanente el mantenimiento de la iniciativa
mediante el empleo de sus capacidades en los dmbitos cibernéticos y ultrate-
rrestre, 0 a través de acciones de guerra no convencional o de operaciones de
informacion, las acciones propias siguen constrefiidas a la dicotomia represen-
tada por la situacién de paz o conflicto. Segtin este mismo general, estas
acciones se desarrollan en una «zona gris» y no deben ser consideradas como
«operaciones diferentes a la guerra», ya que se les proporcionaria una impor-
tancia y prioridad menor. No debe obviarse que, en muchos casos, las accio-
nes ejercitadas en esta «zona gris» incluyen el empleo, o la amenaza de
empleo, de la fuerza militar para alcanzar objetivos politicos.

La probabilidad de enfrentarse a un conflicto de caracteristicas hibridas en
la actualidad se sitia a medio camino entre el enfrentamiento tradicional entre
actores estatales y el efectuado con actores no estatales. No obstante, y como
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ya hemos mencionado, algunas acciones caracteristicas de este tipo de
conflicto podrian estar desarrolldndose en la actualidad por parte de diferentes
actores internacionales con la intencion de asegurarse la iniciativa, ya que
estas acciones permiten a los Estados o actores no estatales de menor fortaleza
la posibilidad de emplear una aproximacién indirecta que les proporcione
ventajas tdcticas.

Segtin el general estadounidense Martin Dempsey, los conflictos hibridos
pueden aunar los esfuerzos de actores no estatales y estatales para alcanzar
objetivos conjuntos, e incrementan la ambigiiedad de las acciones desarrolla-
das con el objetivo de dificultar los procesos de decisién propios y ralentizar
la coordinacidn para la provision de respuestas efectivas. Ademds, en el caso
de los actores no estatales, el empleo de estas tdcticas proporciona mayores
posibilidades de provocar un elevado impacto sobre nuestras capacidades en
comparacién con la ejecucion de acciones terroristas aisladas, ya que la siner-
gia de estas acciones incrementa el dafio provocado en un determinado periodo
de tiempo y dificulta la atribucién de la autoria y la identificacién de posibles
objetivos a los que responder militarmente.

Estas amenazas tienen una plasmacion real en la forma en que actualmente
la Alianza Atldntica desarrolla sus cometidos y cualquier unidad de un pais
miembro es susceptible de sufrir sus efectos. El anunciado despliegue de
unidades militares de la Alianza Atldntica en los paises del Este de Europa,
acordado durante la Cumbre de Varsovia, presenta un verdadero desafio para
las naciones contribuyentes, entre las que se encuentra Espafia, de acuerdo al
escenario descrito en este articulo.

Estas unidades no solo protagonizardn una presencia disuasiva sobre el
terreno, sino que también tendrdn que vivir y adiestrarse en los paises en los
que estan desplegadas. Todo ello en un entorno social en el que la Alianza
puede llegar a ser vulnerable a actividades de subversion o agitacién. Los
potenciales desafios a los que estas unidades podrian llegar a enfrentarse abar-
can desde incidentes con origen en accidentes de circulacién o relacionados
con actividades delictivas y magnificados por campafias de propaganda, hasta
manifestaciones contrarias a su presencia o, en el peor escenario, acciones
desarrolladas por movimientos insurgentes nacidos en el seno de las minorias
rusas presentes en estos paises.

Conclusiones

Debemos entender que nuestros potenciales adversarios no evitardn el
conflicto per se, sino que lo llevardn a cabo a través de las herramientas que
mejor se ajusten a sus necesidades. La falta de atencion hacia nuevas ideas y
planteamientos, o la incomprension de la idiosincrasia de nuestros potencia-
les adversarios y las dindmicas por las que se ven influidos, en beneficio de
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una vision ortodoxa y tradicional, se evidencian como una actitud inacep-
table.

La prediccion de las condiciones en las que se desarrollard el conflicto
futuro es extremadamente complicada. Cada situacion concreta requiere de
una aproximacion estratégica especifica, que incluye la compresion del entor-
no politico-estratégico y de las cambiantes dindmicas entre los diferentes acto-
res concernidos, alejada de pensamientos encapsulados o aprioristas.

Por otra parte, las dindmicas presentes actualmente en el desarrollo de los
conflictos proporcionan indicadores de la relevancia futura, para la seguridad
de los Estados, de aquellos de cardcter hibrido instigados tanto por actores
estatales como no estatales, mds que cualquier otro tipo de conflicto.

Los conflictos entre actores estatales se caracterizardn previsiblemente por
el empleo de un amplio elenco de herramientas a disposicion del Estado, entre
las que se podria encontrar el empleo de actores no convencionales e irregu-
lares para alcanzar objetivos politico-estratégicos. A través de estas he-
rramientas se determinardn acciones que tendrdn como uno de sus objetivos
principales influir en el dmbito psicoldgico del adversario, por lo que el desa-
rrollo de narrativas y contranarrativas para contrarrestar estas acciones adqui-
rird cada vez mayor valor en las operaciones militares.

Toda esta conjuncion de actividades serd desarrollada de una forma delibe-
radamente ambigua que dificulte una vinculacidon directa con un Estado o la
conexidn estratégica entre ellas.
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