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AS de dos mil afios han transcurrido desde la victoria
griega sobre Persia en las batallas navales de Arte-
misio y Salamina, y la frase atribuida a Temistocles
parece no perder actualidad.
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pasado 23 de marzo de 2021, en su transito desde Malasia a Réterdam (Holanda),
encall6 en el canal de Suez, paralizando el trafico maritimo mundial durante
semanas y cuyos efectos econdmicos se dejaron sentir en los puertos europeos
hasta pasados unos meses.

En el plano militar, el incremento de actividad en las operaciones de dene-
gacidn de acceso y negacién de drea (A2/AD, por sus siglas en inglés) ha de-
vuelto una mayor relevancia al mantenimiento de las capacidades que permiten
asegurar la libertad de accion. Sin embargo, hasta hace unos pocos afios existia
una tendencia generalizada que parecia dejar en el olvido, como algo pasado de
moda, el impacto que tendria la presencia de minas navales en el drea de opera-
ciones, obviando que estas minas (desde la mds avanzada tecnoldgicamente
hasta la de mecanismo mds bdsico) siguen siendo un arma atractiva y al alcance
de cualquier actor, sea estatal o no.

La sofisticacién de la amenaza de minas y la facilidad de fabricacion de
artefactos explosivos improvisados de cualquier tipo en el 4mbito maritimo
(W-IED) (1) han provocado el interés de los paises aliados en la potenciacién
de las capacidades de guerra de minas, especialmente para mantener disponibles
y libres de obstaculos las lineas de trafico maritimo.

En este articulo se presenta la situacion y la tendencia en el empleo de la in-
teligencia artificial aplicada a la guerra de minas navales (AI4MW) (2) en lo
que se refiere a lo particular y exclusivo de las operaciones Medidas Contra
Minas (MCM).

.Quo vadis MCM?

El NATO Future Naval Mine Warfare Vision Paper (3) presenta una visién
de la guerra de minas (minado y MCM) comtn entre las naciones OTAN que
sirva para orientar la transformacion hasta 2040, reclamando a los aliados un
esfuerzo por desarrollar las capacidades necesarias en algunos campos de las
tecnologias emergentes, como sistemas autonomos, big data e inteligencia arti-
ficial (IA). Entre los objetivos que se deben cumplir en estos desarrollos, desta-
can: reducir la presencia del hombre en el campo minado, que su operacidn sea
discreta, segura, rapida y eficiente y que sean utilizables en ambientes permisivos
o bajo amenaza.

La IA permite desarrollar modelos que procesan grandes volimenes de datos
a gran velocidad para anticiparse con precision y de forma automatizada a dife-
rentes situaciones, cambios del entorno y acciones de los adversarios en el

(1) https://www.lavanguardia.com/internacional/20170508/422394913671/la-coalicion-
arabe-detecta-minas-flotantes-en-la-costa-yemeni-del-mar-rojo.html

(2) Siglas no oficiales.

(3) NATO Future Naval Mine Warfare Vision Paper, IMSM-0088-2021, vol. 16, marzo de 2021.
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espacio de batalla. Es esencial para acelerar los procesos de decision y asi ganar
la superioridad de la informacion (4).

Nuestros aliados han optado por una aproximacion pragmatica para el futuro de
las MCM. Asi, Reino Unido y Francia parecen estar poniendo todos los huevos en
la cesta de los vehiculos auténomos en un proyecto conjunto (5), mientras que Ho-
landa, Italia, Bélgica y Noruega (paises con un excelente pedigri de MCM) apuntan
a plataformas tripuladas desde las que desplegar los sistemas auténomos (6).

A nivel nacional, el documento Aproximacion conceptual a la Fuerza MCM
2040 (7), alineado con la vision OTAN, presenta un andlisis de la capacidad
futura MCM de la Armada. Este concepto se centra principalmente en los pilares
de material y de gestion de la informacion de los factores MIRADO-I.

En si misma, esta perspectiva nacional supone avanzar en un nuevo paradigma
en el que las personas minimicen su presencia en las zonas minadas con el de-
sarrollo de sistemas complejos basados en vehiculos auténomos no tripulados
(AUV) y de control remoto (ROV), manteniendo a la vez el uso de los cazaminas
clase Segura y gestionando de la manera mds automadtica posible la gran cantidad
de datos que generen estos sistemas.

Por el momento...

Cualquier operacion MCM es la suma de una serie de técnicas, tacticas y
procedimientos que basicamente tratan de realizar secuencial y ordenadamente
las siguientes acciones: deteccion, clasificacion de los contactos, identificacion
y eliminacion de la amenaza si asi se ordena (8). En algunas ocasiones, una vez
confirmada la presencia de minas en una zona, las operaciones MCM finalizan
cuando se haya definido un canal seguro o una ruta alternativa que simplemente
evite la amenaza. En otras no serd posible esa diversion y serd necesario eliminar
la amenaza, lo que exigird una evaluacion completa, tanto del riesgo que estamos
dispuestos a aceptar durante la ejecucion de las tareas como del riesgo remanente
que asumiran las fuerzas amigas una vez concluidas. Los escenarios de guerra,
crisis y paz en este caso son diferentes.

(4) Norma Permanente 6/2021, del almirante segundo jefe del Estado Mayor de la Armada,
por la que se establecen las responsabilidades funcionales del Centro de Inteligencia Artificial
de la Armada (CIA2) y las normas y procedimientos para la realizacién de estudios, proyectos
y colaboraciones en materia de inteligencia artificial en la Armada.

(5) UK Armed Forces Commentary: Towards unmanned, stand-off maritime mine counter
measures.

(6) CARRUTHERS, Tony: Navy Lookout, 18 de agosto de 2021, www.navylookout.com.ris-
ky-bussiness-royal-navy-goes-all-in-with-autonomous-mine-warfare.

(7) COMTEMECOM, 23 de julio de 2020.

(8) Por contraminado, neutralizacién o puesta en seguro, saturaciéon de los sensores de
actuacion de la mina, remocién o recuperacion para su posterior estudio.

2022] 885



TEMAS PROFESIONALES

Cazaminas Segura. (Foto: Armada)

Ademids, el tipo de fondo, la clase de mina y el tiempo disponible son los
principales condicionantes a la hora de elegir la técnica MCM para cumplir la
mision (9). El tipo de fondo y el nimero de unidades MCM disponibles nos de-
terminan el tiempo que serd necesario emplear para alcanzar un determinado
nivel de riesgo remanente (porcentaje de limpieza alcanzado); otras veces sim-
plemente se dispone de un tiempo limitado para realizar estas tareas (10).

Los cazaminas clase Segura son uno de los mejores exponentes del concepto
de guerra de minas desde una plataforma (11), predominante hasta la actualidad,
que obliga al hombre a adentrarse en el campo minado, aprovechando su baja
firma actstica y magnética y la capacidad de deteccion y clasificacion de su
sonar de profundidad variable SQQ-32. La capacidad de identificacién y neu-
tralizacidn descansa en el empleo del vehiculo Pluto + o de buceadores MCM.

Sin embargo, el uso habitual de vehiculos auténomos (aéreos, de superficie
y submarinos) y ROV, sus capacidades crecientes y el empleo de la IA han per-
mitido incorporarlos a las tareas de guerra de minas y los han convertido en el

(9) «Caza donde puedas, rastrea donde debas». Vieja sentencia MCM.

(10) Operaciones Time Constraints (limit time known/unknown) debidas a factores exter-
nos o a los requerimientos de la mision.

(11) Stack, J. R., et al. (2012): Transitioning mine warfare to network-centric sensor
analysis: future PMA technologies & capabilities. Proceedings, abril de 2009.
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centro de los programas de modernizacién de las capacidades MCM de los
paises de nuestro entorno (12).

El desarrollo de sistemas complejos basados en vehiculos no tripulados y de
control remoto supone un nuevo paradigma que aleja al ser humano de las
zonas minadas y se anticipa como la opcién de futuro més adecuada. De todos
estos tipos de vehiculos, los que cobran especial preponderancia son los vehiculos
submarinos automonos (AUV).

El uso de los AUV con sonar de barrido lateral (SBL) como sensor principal
es en el corto/medio plazo la opcién complementaria mas recomendable, ya
que puede ejecutar parte de las tareas (deteccion y clasificacion) de manera au-
tomdtica. Sin embargo, no constituyen por si solos una capacidad operativa
plena, pues para las etapas de identificacién y neutralizacién necesitan de
técnicas tradicionales de MCM o del apoyo de ROV u otros tipos de vehiculos
auténomos (aéreos y de superficie).

Actualmente el empleo de estos AUV se limita a operaciones MCM pasivas (13)
para localizacién de la amenaza y establecimiento de los limites de un campo
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Contactos en un sonar de barrido lateral. (Imagen facilitada por el autor)

(12) Por ejemplo, la iniciativa REP-MUS (Recognized Environmental Picture-Maritime
Unmanned Systems), que lidera Portugal, estd considerada por los principales actores de la
comunidad maritima —marinas aliadas, centros de investigacién como el Centre for Maritime
Research and Experimentation (CMRE) o empresas navales— de gran interés en sus diversos
campos de aplicacion.

(13) ATP-6, volumen I (D), version I1.
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minado, una posible ruta de diversion, reduccion de riesgo o preparacién del
espacio de batalla (operaciones de vigilancia de rutas), reconocimiento, explo-
ratorias o de comprobacién (14).

Por tanto, suponen un multiplicador de fuerza, ya que por un lado aumentan
la seguridad previa en operaciones MCM, y por otro, combinados con los siste-
mas actuales, permiten alcanzar un mayor porcentaje de limpieza en cobertura
multiple.

En el corto plazo, se podra realizar el ciclo de tarea completo (deteccion, lo-
calizacion, identificacidn y neutralizacién) combinando varios de estos sistemas.
Este es el caso del Reino Unido, que esta desarrollando (de momento sin 1A)
sistemas de mision con los siguientes componentes:

— Un centro de operaciones desplegable en un buque madre.
— Un buque auténomo de superficie.

— Un sonar remolcado.

— Un sistema de neutralizacion de minas.

— Varios vehiculos submarinos auténomos.

— Un sistema auténomo de rastreo.

El fin de los cazaminas?

El profesor Daniel Susskind (15), de la Universidad de Oxford, en referencia
a la influencia que la IA y los robots tendran en la ejecucion de tareas en los fu-
turos empleos (16), afirma que «un estudio reciente de la consultora McKinsey
sobre 820 profesiones concluye que solo el 5 por 100 pueden ser totalmente au-
tomatizadas... No cante victoria, porque el 60 por 100 de las ocupaciones estdn
compuestas de tareas que si pueden ser automatizadas. En otras palabras, la
mayoria de los trabajos tienen un componente significativo que ya lo pueden
hacer las maquinas. Asi que la cuestion no va a ser cudles serdn los empleos
que no seran automatizados, sino qué tareas dentro de areas de trabajo podran
seguir desempefiando los humanos».

(14) Para comprobar que el enemigo no ha vuelto a minar una zona que ya fue limpiada de
minas previamente.

(15) Profesor de Economia de la Universidad de Oxford y exasesor del Gobierno britdnico,
Daniel Susskind se dio a conocer con El futuro de las profesiones (Editorial TEELL), donde
trata la progresiva sustitucion del ser humano en el trabajo por robots. Fue seleccionado por
Financial Times y New Scientist como uno de los mejores libros de 2018. Este afio ha publica-
do A world without work (sin edicién en espafiol).

(16) MANUEL SANCHEZ, Carlos: «Daniel Susskind: La tecnologia va a hacernos mas pros-
peros que nuncax, https.//www.abc .es/xlsemanal, 7 de enero de 2022.
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Como norma general, el tiempo empleado por parte de un operador cualifi-
cado en el andlisis posmision (PMA) (17) de los datos obtenidos por los AUV
es el mismo que el tiempo de operacion del propio vehiculo, por lo que para ob-
tener una ratio de caza o exploracion (horas necesarias para limpiar una milla
cuadrada) similar a la de los cazaminas sera necesario utilizar muchos vehiculos
y muchos analistas durante mucho tiempo.

La gran cantidad de datos que generan los AUV ha requerido redefinir la ca-
pacidad necesaria para su andlisis, almacenamiento, explotacion y gestion, de
tal manera que contribuyan de manera eficiente a la superioridad en la informa-
cion en favor de la superioridad en el enfrentamiento.

Las capacidades de reconocimiento automaético de objetos sumergidos (Au-
tomatic Target Recognition, ATR) a partir de imagenes de SBL han evolucionado
de manera muy prometedora de la mano de la IA, ya que permite en cuestion
de segundos la realizacion del andlisis posmision y la clasificacién de los con-
tactos, ahorrando casi en su totalidad el tiempo de andlisis, que pasa de horas a
minutos. Para tal fin se emplean algoritmos de deteccion de objetos, siendo el
mds prometedor para la deteccién de minas el denominado YOLO (You Only
Look Once) (18), el cual permite crear, mediante la técnica de Deep Learning,
una red neuronal para la deteccion de contactos que muestren anomalias con
respecto al fondo marino, basada en la intensidad (luz u oscuridad) de pixeles
de las imdgenes y con pocas falsas alarmas.

rock: 52%

light anomaly: 307%
light anomaly: 26%

Ejemplo de clasificacién de imdgenes por clases. (Imagen facilitada por el autor)

(17) Post Mission Analysis.
(18) EINSIDLER, Dylan: Deep learning approach to target recognition in side-scan sonar
imagery. Florida Atlantic University, mayo 2018.
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Lo primero que hace el algoritmo es procesar la imagen, pasdndola a escala
de grises y detectando los bordes de los objetos con un filtro. Los pasos que si-
guen consisten en reducir la imagen a un problema de clasificacion de clases y
enmarcar el objeto identificado en una caja. Para esto, el algoritmo trata de ence-
rrarlo en varias cajas, que luego reduce al candidato que mejor lo ubique.

Estas redes neuronales necesitan datos de entrenamiento, test y validacion.
Alrededor de 100 imdgenes de entrenamiento serian inicialmente suficientes
para iniciar el proceso y obtener una precision alta. Posteriormente, hay que
conseguir unas imagenes (distintas) con las que se pueda validar el modelo y
otras de test o prueba final.

En las primeras redes neuronales que se usaron para ATR se necesitaba gran
nimero de imagenes de ejemplo del objeto que se pretendia que identificase.
Actualmente, con este tipo de algoritmos se puede empezar a entrenar desde 50
imdgenes hasta un nimero 6ptimo de 1.000.

En nuestro caso, es preciso crear una base de datos de imdgenes de SBL con
diferentes tipos de minas en diferentes tipos de fondo y desde diferentes aspectos
(profundidad y distancia a la mina) para crear el conjunto de datos de entrena-
miento (80 por 100 del total de los datos de entrenamiento) y de test (20 por
100).

Las ultimas pruebas para el desarrollo de ATR utilizando las versiones mejo-
radas de YOLO concluyen que es posible la deteccion en tiempo real de cualquier

Detection: Ming

Type: MY
dark aaondly ¢! ‘ Confidehes: 0.997

Ejemplo de clasificacion de imagenes por clases aplicadas a contactos submarinos.
(Imagen facilitada por el autor)
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objeto en el lecho marino a partir de imdgenes en cascada de un SBL (19),
llegando a clasificarlos y a distinguir entre los diferentes tipos —mina de fondo,
orinque, no mina—, permitiendo por tanto establecer con claridad una zona
donde no haya minas, aunque no logre por si sola efectuar limpieza de minas.

Representacion grafica de ATR (20)

Una aplicacién podria ser en misiones cooperativas de varios AUV. Por
ejemplo, un AUV equipado con ATR y SBL manda una sefial acustica a un
AUV cooperativo equipado con otro sensor que confirme la deteccion (21) y lo
identifique, o a un vehiculo auténomo de superficie (USV) dotado con un
sistema de rastreo de minas y al mismo tiempo se trasmita la informacion a un
vehiculo auténomo aéreo (UAV) o al buque madre y que a su vez la retransmita
al resto de la fuerza, al Centro de Datos de Guerra de Minas (CDGM) o que
esté disponible en una nube tictica.

(19) Yu, Yongcan; ZHAO, Jianhu; GONG, Quanhua; HUANG, Chao; ZHENG, Gen, y Ma,
Jinye: «Real-Time Underwater Maritime Object Detection in Side-Scan Sonar Images Based on
Transformer-YOLOV5», MDPI, septiembre 2021.

(20) MIDTGAARD, @ivind; A. CONNORS, Warren; HAMMOND, Tim R.: «A Bayesian Network
Approach to Evaluating the Effectiveness of Modern Mine Hunting», https://www.mdpi.com/
2072-4292/13/21/4359

(21) Aprovechando, por ejemplo, otros desarrollos de transmision de sefiales actsticas
submarinas, como JANUS.
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Representacion de sistemas no tripulados cooperativos (22)

. Qué esta haciendo la Armada?

En la Armada ya se estd trabajando en proyectos similares de IA. Asi, dentro
del convenio de colaboracién entre Navantia y la Armada (23), en septiembre
de 2020 se iniciaron proyectos Quick Win (QW), entre los que se encuentran el
reconocimiento de imédgenes por IA y la asistencia en reacciones tdcticas en un
nuevo proyecto que permita integrar imagenes recibidas por sensores electro-
opticos (EO) para su reconocimiento mediante algoritmos de A y se tengan en
cuenta en el asistente de reacciones ticticas preplaneadas ante FAC/FIAC.

(22) MMCM Concept. Imagen de Tahles publicada en https://www.navylookout.com/the-
future-of-royal-navy-minehunting/, 10 de septiembre 2018.

(23) Esta iniciativa contempla nueve proyectos de diversa indole, entre los que destacan: el
control de personal en situaciones operativas a bordo, la gestion de rutas de escape, la correla-
cién de firma acustica con vibraciones o la gestion de informacion clasificada.
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Proyectos - Desarrollos

' )
™
NLP

Salucién de lanzamiento SEDA Conocimiento Entorno
de sefiuelos Satellite Data Al Maritimo

'

licaciones GD
Proyectos QW NAVANTIA A",,“,,,(.,, S0 ISDEFE CESADAR

Reconocimiento Imdgenes Esfusrio dotaciones Recon. sefiales RF ATAVIA-SOPRENE Extmdo Mayar de s Armads
Reacciones pre-pl | - ¥ sl Distribucién Doc predictivo

‘ Punto de situacion IA

Circuitos de comunicaciones
Andlisis post-misidn

Proyectos de IA en curso en la Armada. (Archivo GIC ASEGEMAR)

La esperada incorporacién a lo largo de 2022 de dos AUV dotados de SBL
permitird, por una lado, adquirir experiencia en el empleo de estos vehiculos y
ademds poder hacer acopio de las imdgenes de diferentes tipos de minas en di-
ferentes tipos de fondo para, cuando llegue el momento, estar en disposicion de
dar el salto al empleo de la IA.

AUV de fabricacion espafiola. (Imagen facilitada por el autor)

En el seno del GRUGUEM (Grupo de Doctrina de Guerra de Minas) se esta
trabajando en un concepto de empleo conjunto de cazaminas y AUV, que se ird
perfeccionando con la experiencia.

Siguiendo la estela de la comunidad universitaria, desde la Fuerza MCM se
han dado los primeros pasos para avanzar en el desarrollo de ATR en guerra de
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Flotilla MCM. (Foto: Ministerio de Defensa)

minas (basdndose en estudios de aplicacién de IA para la deteccién de tumores
cancerigenos a partir de imdgenes), acompasando asi nuestro avance hacia el
futuro con el resto de paises de nuestro entorno.

Al mismo tiempo, la evolucién ya iniciada por el CDGM 4.0 (Centro de
Datos de Guerra de Minas) permitird comunicar con servidores embarcados
que procesardn las imdgenes del AUV, alimentando la base de datos de contactos
submarinos y comunicando esta informacidn a otros buques (24) o agrupaciones
navales nacionales o aliadas que contribuyan a la caza de minas o tengan un
transito lo mds seguro posible.

En conclusion
En un futuro a medio plazo los AUV dotados con ATR basada en la IA for-

maran parte de los medios MCM para su empleo como otra técnica comple-
mentaria mds en tareas MCM pasivas.

(24) Puede ser usado para tareas de colaboraciéon con SASEMAR o con las Fuerzas y
Cuerpos de Seguridad del Estado en la deteccion de objetos de pequefio tamafio, cuerpos huma-
nos, contenedores, aeronaves. ..
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El uso de estos sistemas, en combinacién con otros vehiculos auténomos y
ROV, permitird realizar las operaciones MCM de una manera discreta y eficiente,
reduciendo la presencia del hombre en el campo de minas.

La evolucién del CDGM con capacidad para gestionar la informacion recibida
de estos sistemas casi en tiempo real posibilitard su difusién o disposicién en
una nube tdctica para agrupaciones en la mar alli donde se necesite en beneficio
de la seguridad en la zona de operaciones, facilitando la toma de decisiones.

La Armada estd dando los pasos en la direccion adecuada para mantenerse
al nivel marcado por la OTAN, y no seria extrafio que, en un futuro cercano, a
la tradicional frase «caza donde puedas, rastrea donde debas» haya que afiadirle
otra de dificil traduccién: «unmanned donde puedas, manned donde debas».
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FAS doble del buque de aprovisionamiento de combate
Cantabria con las fragatas Santa Maria y Reina Sofia
durante el FLOTEX-21 (Foto: Juan Luis Sobrino Franco)




