DRONES: EL PAPEL QUE ESTAN
TENIENDO EN LA GUERRA
MODERNA

Alvaro BABE Y PEREZ DE VILLAR

No es lo que tienes, sino lo que haces con lo que tienes.

H. I. Sutton (1)

Introduccion

N el modelo actual de guerra hibrida —y Ucrania
es un ejemplo de ello—, donde se mezclan tropas
regulares, milicias, mercenarios y voluntarios ex-
tranjeros, se recurre al uso de drones UCAV (un-
manned combat aerial vehicle) disefiados para uso
militar, al tiempo que en la «linea cero» del frente
se usan UAV (unmanned aerial vehicle) de uso ci-
vil reconvertidos artesanalmente al empleo militar.
En el medio marino también son una amenaza los
UAV cargados con artefactos explosivos improvi-
sados, los UCAV que arman misiles (tipo Bayrak-
tar TB2), los drones kamikazes con su carga ex-
plosiva insertada en el fuselaje (tipo Switchblade
600) y las motos acudticas «dronizadas» como
USV (unmanned surface vehicle).

Los drones UAV en el dmbito civil son ya parte de la vida diaria. Su produc-
cién en serie y su precio asequible los ponen al alcance de todos los consumi-
dores, incluidos terroristas, insurgentes y fuerzas irregulares para la guerra hi-
brida.

(1) H.I.Sutton es analista especializado en submarinos y sistemas subacudticos, colaborador
de US Naval Institute.
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MQ-9 Reaper disparando un misil.
(Fuente: Associated Press)

Los UAV militares se dedican a labores de apoyo, como ISR (intelligence,
surveillance and reconnaissance), alerta temprana, observacion del transito ma-
ritimo en zonas de riesgo y de combate y operaciones SAR (search and rescue)
en mar y en tierra en zona hostil.

Los UCAV se pueden configurar para lanzamiento de misiles, pueden operar
en solitario o como wingman (2) de aviones tripulados; vuelan delante, detectan
y designan objetivos; protegen a los aviones tripulados neutralizando los misiles,
bien mediante hardkill (3) o simulando la firma radar de un avién tripulado e
incluso sacrificindose ellos mismos. Esta funcion requiere que el UCAV sea de
bajo coste y fécil fabricacion para que su pérdida sea asumible.

Los UUV (unmanned underwater vehicle) son vehiculos submarinos con
usos navales en misiones de inteligencia, limpieza de minas y guerra antisuper-
ficie. Las operaciones costeras en aguas poco profundas son en la préctica ex-
clusivas de los UUV, donde las embarcaciones de la Armada corren el riesgo de
varar.

(2) Piloto 0o UAV que escolta a otro piloto en un entorno de vuelo potencialmente peligroso.
(3) Neutralizacion de un misil entrante destruyéndolo en lugar de evitdndolo.
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Ventajas e inconvenientes de los drones

Los drones tienen un rol importante de guerra psicoldgica: proyectan poder
y superioridad militar sin trasmitir vulnerabilidad. Su uso disminuye dristica-
mente las bajas de combatientes propios durante el desarrollo de una misién, lo
que reduce el body bag syndrome (4), pues solo se ve comprometido el material.
Ademds, tienen un coste de adquisicion y mantenimiento mucho menor que sus
homélogos tripulados, y su pequeiio tamaifio implica menor espacio de estiba y
trincado en los buques, lo que permite embarcar mas unidades.

Los UAV y los UCAV no necesitan los equipos asociados al piloto: cabina,
oxigeno, asiento eyectable, controles de vuelo o blindaje, lo que significa menor
peso y tamafio y mayor carga ttil. Cuentan con mds tiempo de persistencia en
el drea de operaciones, pues la ausencia de piloto elimina las barreras humanas
respecto a la fuerza g que son capaces de soportar, a la exposicién a agentes
NBQ, a las horas de vuelo o al hambre o el cansancio, ya que los operadores en
tierra pueden relevarse, de modo que las limitaciones se reducen al combustible
y las comunicaciones. En caso de derribo, hacen innecesarias las peligrosas mi-
siones de combat search and rescue (CSAR) de pilotos derribados en territorio
enemigo.

Su menor tamafio hace que la firma electromagnética e infrarroja de un
UAV sea mds pequefia que la de una aeronave tripulada, lo que dificulta su de-
teccidn por medio de radar y le permite acercarse mds a los objetivos. Entre los
inconvenientes se encuentran las limitaciones operacionales en malas condiciones
meteoroldgicas debido a su tamafio. En caso de ciberguerra, los sistemas de sa-
télites militares y los centros de operaciones maritimas (MOC, Maritime Ope-
rations Center) serdn objetivo de ataques con la intencién de interrumpir la
transmision y recepcién de datos, o incluso hackear las comunicaciones tomando
el control del dron.

Un dron UUV permite periodos de inmersion mds prolongados, ya que no
requiere reabastecimiento de alimentos, agua y oxigeno. Su tamafio le hace
mds furtivo, si cabe, que un submarino tripulado, y es mds barato. Su necesidad
es indiscutible y se alinea con la nueva doctrina de letalidad distribuida (5) (6),
pero tiene una grave dificultad en la comunicacion; de no solucionarse, la alter-
nativa son los AS (autonomous systems), drones autonomos que requieren pro-
gramacion con inteligencia artificial que atin estd por desarrollar y plantea
serias dificultades, porque el UUV deberd operar en solitario durante gran parte

(4) Descontento social que produce recibir caidos en acciones en el exterior y el riesgo de
que esto condicione la toma de decisiones politicas y militares.

(5) SUPERVIELLE BERGES, F. (28 octubre 2020): «Drones submarinos: dos escollos por salvar».
Global Strategy. [En linea] consultado 29 diciembre 2022.

(6) Dispersar el poder de fuego total entre todos los buques de la flota en lugar de concentrarlo
en torno a los grandes grupos de combate.
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de su despliegue. El mayor problema que presentan estos vehiculos es el control
y seguimiento en inmersion (7). El operador ubicado en un barco en la superficie
suele conectar con el vehiculo por medio de un cable de fibra 6ptica, llamado
tether, que le alimenta de energia, le proporciona érdenes e imdgenes y datos;
para operar usa el TMS (tether management system). El cable tiene la ventaja
de que la transmision de energia y datos es inmediata, sin cortes ni distorsiones.
El inconveniente es que su peso requiere una gran cantidad de energia para mo-
verlo. Ademds, el buque que aloja al operador le hace perder furtividad al UUV.

Cuando no se emplea un cable umbilical fether,la comunicacién subacudtica
entre el operador y el vehiculo se realiza mediante ondas actisticas en lugar de
ondas electromagnéticas. Las transmisiones de ondas acusticas a menudo tienen
un decalaje de entre uno y dos segundos porque se mueven mas lentamente que
otras ondas, y las condiciones del medio marino, como la temperatura del mar,
la reflexion, la refraccidn y la absorcidn, dispersan y distorsionan la sefial. En
condiciones criticas, ese decalaje de segundos entre la emision de instrucciones
y su recepcion puede ser fatal.

En misiones militares de clandestinidad se busca reducir las comunicaciones
al minimo para evitar ser detectados. Como las comunicaciones por cable no
son oportunas y las actsticas dan problemas de coordinacién, la solucién es
dotar al UUV de un elevado nivel de autonomia, de tal forma que siga el patrén
para el que ha sido programado y complete la misién sin intervencion humana.
Esta tecnologia estd por desarrollar y requiere importantes avances en diversos
campos tecnolégicos, como la inteligencia artificial.

Consideraciones éticas y juridicas del uso de drones

Desde el 11-S, ataques selectivos, principalmente con drones UCAV, han
batido a terroristas de Al Qaeda, del ISIS y de grupos yihadistas asociados,
principalmente en Afganistdn, Pakistdn, Yemen y Somalia, responsables de
atentados indiscriminados contrarios a las normas de la guerra jus in bello (8).

Las Convenciones de Ginebra de 1949 exigen la correcta identificacién de
objetivos y la distincién entre combatientes y no combatientes con el objeto de
proteger a los civiles. Los drones se ajustan al marco del Derecho Internacional
Humanitario, son mds precisos de lo que serfa un bombardeo aéreo o de artilleria
tradicional y con una dispersion de la metralla muy inferior. Cuanto mds espe-
cifica es la tecnologia, mas limpia es la guerra y provoca menos victimas

(7) ConTE DE LOS Rios, A. (4 junio 2018): «El vehiculo submarino auténomo de la Armada
Espafiola». Instituto Espariol de Estudios Estratégicos,n.’ 67.

(8) El jus in bello (el derecho en la guerra), en el Derecho Internacional Humanitario, regula
el desarrollo de un conflicto armado y su finalidad es limitar el sufrimiento causado por la guerra.
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colaterales. Los drones pueden _
emplear periodos de observa-
cién mds largos antes de actuar
y atacan con mayor grado de
precision, lo que permite llevar
a cabo «operaciones quirurgi- I
cas» que minimizan el impacto
sobre la poblacién civil.
A los cerebros de la trama

terrorista nunca se les puede de-
tener sobre el terreno porque di-

rigen organizaciones jerarqui- . .

g g ¢ st Jet: (C:ll . Octocéptero RI8 fabricado por Aerorozvidka, trans-
casy usan a/ enqus as suicidas, portando dos granadas antitanque RKG-3 y RKG-1600
ellos no estédn alli cuando ocurre de origen soviético. (Foto: www.dronedj.com)

la masacre. Los defensores del
uso selectivo de drones sefialan que, dado este statu quo, los cabecillas nunca
podrian ser detenidos.

Los ataques selectivos contra terroristas identificados no deberian plantear
objeciones en términos de cumplimiento de los principios de distincién, pro-
porcionalidad, necesidad militar y humanidad; son un objetivo legitimo que ha
ahorrado nuevos ataques terroristas: «L.os ataques con drones han presionado a
Al Qaeday a los grupos asociados, y los han obligado a centrarse mds en su su-
pervivencia que en el reclutamiento y las operaciones» (9).

El debate juridico se centra en el uso de drones en «ataques por patrén de
comportamiento», en los que se desconoce la identidad de los grupos o individuos
elegidos como objetivo, pero se considera que su actividad se ajusta a un patrén
sospechoso.

Un factor a tener en cuenta es que los operadores de drones pueden experi-
mentar estrés psicoldgico debido a su participacion en el combate y a la con-
templacion de imdgenes de guerra y destruccion, aunque sea a través de una
pantalla; pueden sentir impotencia, culpa, cansancio o agotamiento, sentimientos
que podrian desencadenar trastorno de estrés postraumético (TEPT), situacién
que puede devenir en desapego emocional, insensibilidad sobre las consecuencias
de la guerra e indiferencia ante la muerte al contemplarla en una pantalla como
si se tratara de un videojuego. Philip Alston alerté de este peligro de mentalidad
de PlayStation (10) en su informe ante la ONU. La solucién al problema del

(9) NASCIMENTO, L. A.: «Good Kill: El impacto de los drones en la doctrina militar». Pers-
pectivas. Revista de Ciencias Sociales, afio 4, 1n.° 7, enero-junio 2019.

(10) ALSTON, P.: «Report of the Special Rapporteur on extrajudicial, summary or arbitrary
executions». Naciones Unidas, 14.° periodo de sesiones del Consejo de Derechos Humanos, 20
mayo 2010.
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TEPT podria venir de la mano de los drones auténomos AS ya mencionados;
programados por inteligencia artificial, no tienen emociones, estan desprovistos
del sentido de venganza, no sufren estrés postraumatico ni problemas de con-
ciencia, y serdn capaces de identificar y atacar objetivos sin participacion directa
de ningtin ser humano.

Aumenta la letalidad del conjunto de las Fuerzas Armadas

Peter Singer, uno de los mayores expertos en tecnologia militar moderna,
afirma respecto a los drones lo siguiente: «Una tecnologia revolucionaria es
una tecnologia que cambia el juego a un nivel histdrico. Es tecnologia como la
polvora, la miquina de vapor o la bomba atémica... Soy de la opinién de que
ciertas tecnologias cambian las reglas del juego, y los drones estdn en esa cate-
goria» (11). Desde luego, son una innovacion tecnoldgica que estd cambiando

Granadas antitanque RKG-1600 de origen soviético, con aletas de cola impresas en 3D que
estabilizan la caida. (Fuente: https://mil.in.ua/en/news/ukrainian-forces-showed-their-night-
time-uav-attacks-on-the-occupational-forces-positions/)

(11) BERNARD, V., et al.: «Interview with Peter W. Singer, Director of the 21 Century De-
fense Initiative at the Brookings Institution». International Review of the Red Cross, Volumen
94,n.° 886, 2012. [En linea] consultado el 7 enero 2023.
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la forma en que se desarrollan los conflictos armados y que, actualmente,
parecen asegurar la superioridad militar.

Estos vehiculos podrian, en un futuro préximo, sustituir a una parte de los
efectivos de las Fuerzas Armadas, como anticipaba Mike Wigston, jefe de la
Fuerza Aérea britdnica, en marzo de 2021: «Para 2040, el 80 por 100 de los
aviones que vuelan en operaciones en zonas de combate, como Siria e Irak, no
tendrdn un piloto a bordo» (12). La tendencia en la OTAN podria ir en linea
con este cambio de modelo. De hecho, ese mismo mes, el jefe de las Fuerzas
Armadas britanicas, general Sir Nick Carter, anuncié un recorte de 9.500 solda-
dos y expreso su enfoque hacia la guerra de drones: «... en lugar de centrarme
en el tamafio y la forma, me centraria en la letalidad, la relevancia, la resistencia
y la preparacion de nuestro Ejército y nuestras Fuerzas Armadas» (13).

La OTAN ya prevé la transicion de grandes y costosas flotas navales a siste-
mas auténomos que hagan a las marinas de guerra méas versatiles y capaces, y
para ello ha puesto en marcha el programa MUS (Maritime Unmanned Systems)
enfocado a encontrar soluciones conjuntas y asegurar su interoperabilidad (14).

Drones en la guerra moderna

El combate tradicional es cada vez menos frecuente en los conflictos mo-
dernos al ser sustituidos por conflictos de baja intensidad, pero mds largos y
menos concluyentes. En este escenario, los drones aportan tres ventajas: primero,
limitan el despliegue sobre el terreno y permiten sostener conflictos de larga
duracién; segundo, el adversario asume la certeza de no poder escapar al castigo
de precision, lo que condiciona su actuacion, y tercero, su reducido coste de
produccién y operacidn hace creible una respuesta militar sostenida en el tiempo.
Los drones estdn revolucionando la teoria de la disuasion.

Amy Zegart, experta en politica de la Hoover Institution y del Center for In-
ternational Security and Cooperation, afirma que «... los paises que poseen
drones armados y con capacidad de destruccién podrian cambiar el comporta-
miento de un adversario sin necesidad de atacarlo» (15). Esta disuasion hace
que muchos conflictos se desarrollen en la «zona gris», campo de actividades de
baja intensidad que no puede definirse como guerra, pero que tiene el objetivo

(12) SABBAGH, D. (22 de marzo 2021): «<UK Army, Navy and RAF all to be cut back,
Defence review confirms». The Guardian. [En linea] consultado el 28 diciembre 2022.

(13) SaABBAGH, D. (19 de marzo 2021): «UK military to unveil shift towards hi-tech warfare
as cuts bite». The Guardian. [En linea] consultado el 28 diciembre 2022.

(14) «Maritime Unmanned Systems (MUS)». OTAN. Factsheet, noviembre 2020. [En linea]
consultado el 27 diciembre 2022.

(15) PARKER, Clifton B. (5 marzo 2018): «Armed drones changing conflict faster than anti-
cipated, Stanford scholar finds». Stanford News. [En linea] consultado el 29 diciembre 2022.
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preventivo de desgastar y debilitar al posible adversario. «El éxito de la disuasién
militar para evitar el conflicto armado no impide que la rivalidad se intensifique
por debajo del umbral de la guerra» (16): fake news, polarizacién de la opinién
publica, manipulacién de los precios de la energia, sabotajes a infraestructuras o
ataques bajo falsa bandera. En la zona gris se deciden intereses geoestratégicos.

La amenaza de UAV LSS (low, slow and small) —drones pequefios que
vuelan bajo y a baja velocidad — estd basada mayormente en drones comerciales
modificados, faciles de conseguir a un precio asequible para actores no estatales
con intencién de usarlos de forma hostil. Estos no pueden ser eficaces en aguas
abiertas por su baja autonomia, pero si atracados en puerto o fondeados en
zonas litorales, desde donde, por proximidad y sin necesidad de pistas de des-
pegue, pueden aprovechar el factor sorpresa.

Los UCAV pueden poner en dificultades a un buque saturando sus sistemas
de defensa al atacar mediante enjambres. Segtin recogen los diarios britdnicos
The Times 'y The Economist, el crucero Moskva, buque insignia de la Flota rusa
del Mar Negro, navegaba a 60 millas nduticas de la costa de Odesa el 13 de
abril de 2022 cuando las fuerzas ucranianas ejecutaron una maniobra de dis-
traccién; drones Bayraktar TB2 sobrevolaron el Moskva, inquietando a su dota-
cion, que se centrd en los UCAV vy, tal vez por falta de preparacion, distrajo a
los operadores de radar. Simultdneamente, desde una plataforma mévil en tierra
se lanzaron dos misiles Neptune. Las aeronaves no tripuladas habrian servido
para dar la ubicacién exacta del objetivo, lo que habria permitido a los radares
de los misiles Neptune permanecer apagados durante gran parte de su trayectoria
de aproximacidn al barco, ya que «iluminar» un buque de guerra con una direc-
cion de tiro hubiera hecho saltar las alarmas; los radares de los misiles habrian
estado encendidos s6lo durante los dos tltimos minutos de un vuelo que duraba
cinco veces mds. Los misiles Neptune impactaron, sin obstaculo alguno, en el
costado (17). El buque se hundié al dia siguiente.

La integracién de las distintas fuerzas navales, terrestres y aéreas en un
teatro conjunto, y el uso coordinado y sincronizado de drones con el resto de
capacidades aumentan la potencia y letalidad de combate. En un conflicto
bélico, conseguir aplicar el concepto A2/AD (Anti-Access/Area Denial) da una
ventaja determinante sobre el adversario; Anti-Access impide el acceso del

(16) JORDAN, J. (26 octubre 2022): «Algunas claves sobre la disuasion en la zona gris».
Global Strategy. |En linea] consultado el 29 diciembre 2022.

(17) BROWN, L. (25 abril 2022): «Up to 250 dead or missing after Moskva sinking, says
Ukraine». The Times. [En linea] consultado el 23 diciembre 2022.

Redaccion de The Economist (20 abril 2022). «<How did Ukraine destroy the Moskva, a large
Russian warship?». [En linea] consultado el 23 diciembre 2022.

Redaccion de Infobae (21 abril 2022): «La ingeniosa maniobra de distraccion con drones que
permitié a Ucrania hundir al Moskva y humillar a Rusia». [En linea] consultado el 23 diciembre
2022.
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USV artesanal. (Foto: www.news.usni.org)

adversario a un drea, y Area Denial limita la libertad de movimientos del ad-
versario en una zona. La Marina ucraniana no dispone de grandes buques,
mientras que la rusa goza de una notable superioridad numérica. Sin embargo,
la accién combinada de misiles UAV y USV ha conseguido imponer un Area
Denial a Rusia en el oeste del mar Negro, impidiéndole realizar operaciones
navales y un desembarco anfibio en Odesa.

El 29 de octubre de 2022, Ucrania lanz6 un ataque de enjambre contra
buques de la Flota rusa del Mar Negro fondeados en la Base Naval de Sebastopol.
Dieciséis drones en ataque coordinado —siete de ellos USV de superficie y los
nueve restantes UAV aéreos— provocaron dafios al dragaminas Ivan Golubets,
y el buque insignia ruso, la fragata Almirante Makarov, podria haber sido al-
canzado. Este tipo de ataques en enjambre abren un nuevo modo de plantear la
guerra en el mar y se imponen como uno de los pilares de una nueva doctrina
tactica.

Los drones USV cargados con explosivos fueron fabricados artesanalmente
a partir de motos de agua para uso recreativo marca Sea-Doo, de origen cana-
diense, que pueden alcanzar una velocidad de unos 60 nudos. Se reemplazd la
parte superior por una carcasa de aluminio, en la que se instalaron cdmaras, un
telémetro ldser y una antena de comunicaciones para su control remoto. En la
proa se dispuso un sistema de detonacién que acciona la carga explosiva en
caso de contacto. Presenta un perfil con un francobordo tan pequefio que lo
hace dificil de detectar y contrarrestar.

Un USV de tan reducido tamafio ha demostrado que puede ser un arma mo-
desta pero efectiva, con capacidad para causar dafios significativos a unidades
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navales mds grandes y caras. La posibilidad de ser utilizados en enjambre, dado
su reducido coste, lo convierte en un problema importante para buques de com-
bate de mayor tamaiio. Tras el ataque del 29 de octubre, la amenaza de drones
USV ucranianos ha mantenido a la Flota rusa del Mar Negro principalmente en
puerto, trasladando algunas unidades a Novorosiisk, lejos del teatro de opera-
ciones, reduciéndose asi su presencia y su actividad naval (18).

Los drones tienen capacidad para grabar imédgenes, lo que permite editarlas,
transformarlas en contenido audiovisual y viralizar la informacién, de manera
que YouTube se convierte en un campo de batalla en el que los adversarios
buscan el apoyo a su causa en la opinidn publica. En internet se gana la guerra
del relato: mostrar la destruccion y desolacion que causa el adversario o la te-
nacidad propia en la defensa crean una conciencia que mueve a la opinién
publica y propicia la ayuda de los gobiernos. El video de respuesta en YouTube,
Russki voyenny korabl, idi na juy! («jBuque ruso, vete al carajo!»), breve,
directo y desafiante, pasard a la posteridad. David contra Goliat, guardias fron-
terizos ucranianos de la isla de las Serpientes contra el crucero ruso Moskva.
Apenas seis palabras que, una vez viralizadas y convertidas en un simbolo de la
resistencia, tienen mds poder destructivo que un misil.

Los ataques de los USV del 29 de octubre fueron grabados por los propios
drones; los videos colgados en YouTube muestran la silueta de los buques ata-
cados y, al menos a uno de los USV operando cerca de los muelles en el interior
de la base naval. Si estas imdgenes son ciertas o falsas, es irrelevante: la propa-
ganda es parte de la guerra. En este caso, la operacion ya no es una noticia fria
en el telediario, sino que el espectador vive la audaz aproximacion a la fragata
esquivando el fuego de un helicoptero ruso y apagandose la transmision a pocos
metros del buque, tal vez neutralizado el dron. En ese instante, el espectador ya
ha tomado partido; no sabemos si la fragata ha sufrido dafios o no, pero la
batalla iconografica, de momento, la va ganando el pequefio David.

En el nuevo paradigma de la guerra naval, es necesario tener una sélida es-
trategia de comunicacién, y dosificar y racionalizar el esfuerzo de difusién en
plataformas y redes sociales es mas eficaz que el telediario. Liderar el trending
topic y mejorar la narrativa influyen positivamente en nuestros aliados y condi-
cionan las decisiones del adversario.

(18) SutTON, H. I. (7 noviembre 2022): «Russian Navy Pulls Warships from Black Sea into
Port After Attacks». USNI News, US Naval Institute. [En linea] consultado el 23 diciembre 2022.
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